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Warum ein Begleitgesetz?

Ob Telefon, Fax oder Datentibertragung - Telekommunikation bildet die Basis der
Informationsgesellschaft. Elektronische Kommunikation ist ein Wachstumsmarkt.
Hohe Wachstumsraten zeigen aber auch die staatlichen UberwachungsmafRnahmen
Die Fahnder klagten dennoch tber eingeschrankte Befugnisse, denn sie durften nur
offentlich angeboteneTelekommunikation Gberwachen.

Abhilfe schafft nun eiBegleitgesetzum Telekommunikationsgeset TKG),

welches am 30. Oktober 1997 nach einer nur halbstiindigen Beratung im Deutschen
Bundestag verabschiedet wurde und die Uberwachungsméglichkeiten drastisch
erweitert. Damit wurde auch der Weg zur Uberwachung von "nicht 6ffentlicher"
Telekommunikation, wie z.B. in "Corporate Networks" (firmeninterne Netze),
geebnet.

Das Fernmeldegeheimnis in Artikel 10 des Grundgesetzes schitzt zwar vor
staatlichem Zugriff, Gesetze durfen dieses Grundrecht aber einschranken.
Entsprechende Eingriffsbefugnisse zur Uberwachung der Telekommunikation
Strafverfolgung in Fallen schwerer Kriminalitat fanden sich schon vor dem Erlaf3

des neuen Gesetzes in der StrafprozefRordnung (StPO), dem AulRenwirtschaftsgeset
(AWG) und dem G 10-Gesetz. Von diesen Befugnissen wurde auch zunehmend
Gebrauch gemacht: 1996 wurden beispielsweise 6183 Telefonanschlisse der Telekc
und 1911 Mobiltelefonanschlisse verschiedener Anbieter Gberwacht.

Bis zur Verabschiedung des neuen Begleitgesetzes bieivate Netzevon diesen
Uberwachungsvorschriften verschont, da die dort benutzen Systeme keine fiir die
Offentlichkeit bestimmte Fernmeldeanlage darstellten.

Seit dem 1. Januar 1998 ist dies jedoch anders. Mit dem Begleitgesetz wurden
entscheidende Erweiterungen im G 10-Gesetz, im Fernmeldeanlagengesetz

(8 12 FAG) und in der Strafprozef3ordnung (88 99,100 StPO) eingefuhatledie
"geschaftsmalfigen Erbringer von Telekommunikationsdiensten'zur Mitwirkung
an UberwachungsmaRnahmen verpflichten.



Wer muf? Uberwachen?

Jeder Verein, jedes kleine Unternehmen, Hotel, Krankenhaus, sogar Kneipen, die
Mitarbeitern oder Gasten das Telefonieren gegen Geld erlauben, sind davon betroffe
Manuel Kiper, Sprecher der Fraktion Biindnis90/Die Grinen im Bundestag, aul3erte
seine Befurchtungen, dal3 sogar Wohngemeinschaften, die am Monatsende ihre
Telefonrechnung abrechnen, "geschaftsmafige Telekommunikationsdienste"
erbringen und somit zur Uberwachung verpflichtet werden kann.

Der Betrieb von Telekommunikationsanlagen im Anwendungsbereich der
Uberwachungsvorschriften ist nach § 88 TKG erst erlaubt, wenn sie mit den zur
Uberwachung notwendigen Einrichtungen ausgestattet sind. Nach der
Verabschiedung des Begleitgesetzes mussen nun auch die betroffenen
Systembetreiber im Bereich der "nicht 6ffentlichen” Telekommunikation ihre Anlagen
mit teilweise erheblichem Aufwand und hohen Kosten nachristen - oder ihre System
stillegen, wo das nicht moglich ist.

Die Begrundung zum Begleitgesetz berlicksichtigt aber, dal3 die aufwendigen
Uberwachungsschnittstellen nicht tiberall angemessen oder verhaltnismagimsind:
bestimmten Fallkonstellationen ist es jedoch nicht angezeigt, von den Verpflichteten
zu verlangen, zur Erflllung der Verpflichtungen technische Vorkehrungen zu treffen
(zum Beispiel in Fallen bestimmter Nebenstellenanlagen, ... fir das Angebot einer
Ubertragungsdienstleistung, wenn an beiden Enden des Ubertragungswegs
Netzknoten angeschaltet sind, deren Betreiber ihrerseits der Verpflichtung
unterliegen, die Uberwachung zu ermoglichen)."

Wer Uiberwacht die Uberwachung?

Artikel 1 des Begleitgesetzes schafft die Voraussetzungen zur Errichtung der
"Regulierungsbehorde fur Telekommunikation und Post", die seit dem 1. Januar 199t
die Umsetzung der neuen Gesetzesvorschriften tberwacht. Sie verfigt nach § 91 TK
uber umfassende Vollmachten: Sie kann Geschafts- und Betriebsraume betreten unc
"geeignete Mal3Bhahmen" treffen, den Betrieb einer Anlage oder das Erbringen einer
Dienstleistung ganz oder teilweise untersagen und Zwangsgelder von bis zu drei
Millionen Mark festsetzen.

Wer bekommt wie Auskunft?

Entsprechend der Fernmeldeverkehrs-Uberwachungsverordnung (FUV) muR die
Telekommunikation den Sicherheitsbehdrden tberfestgelegte Schnittstelleur
Verfligung stehen.



Die Schnittstellenbeschreibur{§tand: September 1997) sieht dazu folgende
Anforderungen vor:

® Zwischen Anbieter und Regulierungsbehdrde muf3 eine Euro-ISDN-Verbindung
aufgebaut werden konnen. der Anschlul3 ist Mitglied einer geschlossenen
Benutzergruppe (GBG), die AnschluRnummer des Rufenden wird geprift
(Euro-ISDN-Merkmal CLIP); aus Sicherheitsgriinden muf3 der Verpflichtete
zurtckrufen. Die AnschluBnummer darf nicht bekanntgegeben werden, aus der
GBG durfen keine Aul3enverbindungen moglich sein.

® Ein Authentisierungs- und Verschlisselungsgerat (AVG) chiffriert die Daten
vor der Ubertragung per TCP/IP. Die AVG protokollieren alle nicht
autorisierten Verbindungen und Verbindungsversuche und sind von der
Regulierungsbehorde abfragbar. Das Gerat muf3 sich in einem gesicherten Rau
befinden.

® Die Regulierungsbehodrde sendet ihre Abfragebefehle per FTP; das
Abfrageformat muf der Anbieter selbst in ein fir seine Datenbank
verstandliches Format konvertieren. Die Antwortzeit darf bei hoher
Dringlichkeit nicht mehr als 60 Sekunden betragen. Stérungen sind der
Regulierungsbehdorde unverziglich per Telefax zu melden.

Ein gesetzliches Anrecht auf Auskunftserteilung haben die in 8 90 Abs. 3 TKG
aufgefuhrten Sicherheitsbehérden:

® Die Gerichte, Staatsanwaltschaften und andere Justizbehdrden sowie sonstige
Strafverfolgungsbehoérden,

® die Polizeien des Bundes und der Lander fir Zwecke der Gefahrenabwehr,

® die Zollfahnungsamter flr Zwecke eines Strafverfahrens sowie das
Zollkriminalamt zur Vorbereitung und Durchfiihrung von Ma3nahmen nach
§ 39 des AuRRenwirtschaftsgesetzes und

® die Verfassungsschutzbehorden des Bundes und der Lander, der Militarische
Abschirmdienst und der Bundesnachrichtendienst

jederzeit und unentgeltlich soweit dies zu Erfullung ihrer gesetzlichen Aufgaben
erforderlich ist.

Sofern die Betreiber Verschlisselungsmoglichkeiten zur Verfigung stellen (wie zum
Beispiel bei GSM auf der Funkstrecke zwischen Mobiltelefon und Basisstation), sind
an dieser Schnittstelle die Nachrichten entschlisselt bereitzustellen oder zumindest
die zur Entschlisselung erforderlichen Informationen zeitgerecht zur Verfligung zu
stellen. Diese Verpflichtung des FUV kénnte angesichts des neuen Internet-Protokoll
IPv6 mit optionaler Verschlisselung auf IP-Ebene an Brisanz gewinnen.



Was wird Uberwacht?

Nach 8 90 TKG ist nur der Abruf von Bestandsdaten aus der Kundendatei der
Anbieter mdglich. Auch alle sonstigen Vertragsdaten kénnen laut 8 89 Abs. 6 TKG
von der Regulierungsbehérde abgerufen und an die jeweils anfragende Stelle bei del
Sicherheitsbehdrden weitergeleitet werd#me daf3 der

Telekommunikationsanbieter davon Kenntnis nehmen darf

Der weiterhin gultige umstrittene ("Gummiparagraph”) 8 12 FAG ermoglicht es den
Strafverfolgungsbehdrden aber, ohne eine spezielle Uberwachungsanordnung
"Auskunft Uberabgeschlossene Telekommunikation zu verlangen, wenn die
Mitteilungen an den Beschuldigten gerichtet warend die Auskunftfur die
Untersuchung Bedeutung haDarunter falleralle Daten, die der Betreiber

rechtmaflig erlangt und gespeichert hat.

Im Telefonnetz sind in aller Regel nur Verbindungsdaten ("wer hat wann mit wem
wie lange kommuniziert") verfigbar, da die Anbieter hier grundséatzlich keine
Speicherung des Kommunikationsinhalts vornehmen dirfen. Diese Verbindungsdate
ermdglichen es den Strafverfolgungsbehdrden, Telefonverbindungen bis zu 80 Tage
zuruickzuverfolgen und Kommunikationsprofile zu erstellen. Anders als bei

8 100a StP@enlgt der reine AnfangsverdachtVerschiedene Rechtsexperten

stellten die Verfassungsmalfigkeit dieses Paragraphen in Frage.

Bei Mailboxen oder Internet Service Providern, wo regelméliig
Kommunikationsinhalte gespeichert vorliegen - wie z.B. abrufbereite e-Mails - kann
nach dem Wortlaut von § 12 FAG bei weiter Auslegung sogar darauf zugegriffen
werden.

Als Nachfolgeregelung zu 8§ 12 FAG sah der Entwurf des Begleitgesetzes einen neue
§ 99a StPO vor, von dem wiederum alle "geschéaftsmafigen Erbringer von
Telekommunikationsdiensten” betroffen sind. Anders als bei der vielfaltig
auslegungsfahigen Formulierung des 8 12 FAG ist aber nach der vorgeschlagenen
Fassung des § 99a StPO klar, dal? nur "die ndheren Umstande der
Telekommunikation”, also di¥erbindungsdaten von der Auskunftspflicht erfaf3t

sind. Dies schrankt aber nach Meinung des Bundesrates wegen seiner auf
Verhaltnismaligkeitsgrundsétze basierenden Formulierung die
Auskunftsmaoglichkeiten im Vergleich zur bisherigen Rechtssprechung zu sehr ein.
Das am 30. Oktober 1997 verabschiedete Gesetz ist daher eine Kompromif3regelunc
zwischen Bundestag und Bundesrat, die die alte Formulierung nach § 12 FAG
beibehélt, um die Einfihrung der Regulierungsbehérde am 1. Januar 1998 nicht zu
gefahrden.



Bewegungsprofile

Die Stellungnahme des Bundesrates enthalt aul3erdem brisante Ergdnzungsvorschla
in bezug auf Handys.

Zum einen soll das Gesetz dahingehend geéandert werden, dal? zur Strafverfolgung
vergleichsweise einfadBewegungsprofile von Mobiltelefonerabgefragt werden
konnen. Die Erstellung solcher Profile ist durch die Aufteilung der Mobilfunknetze in
Funkzellen schon dann mdglich, wenn ein Handy "aktiv gemeldet", also in ein
Funknetz "eingebucht”, ist - egal, ob telefoniert wird oder nicht. Hierzu soll die StPO
um 8§ 100c Abs. 1 Nr. 1b erweitert werden, der bereits bei einer "Straftat von
erheblicher Bedeutung" bestimmte technische Mal3hahmen erlaubt. Die hohen
Eingriffschwellen der "normalen” strafprozessualen Uberwachung nach § 100a StPO
mussen dabei nicht beachtet werden.

Bei "traditionellen” Uberwachungen sind die Netzbetreiber derzeit nach der FUV nur
zur Weitergabe der Funkzellenangalghrend eines Gesprachs verpflichtet, nicht

aber zur generellen Lieferung aller Bewegungsdaten von aktiv gemeldeten
Mobiltelefonen.

Fur die Strafverfolgungsbehdrden ist die Forderung des Bundesrates eine ergédnzenc
Ermittlungsmethode zur satellitentiberwachten Peilung. Im Fall eines
Mordverdachtigen wurde das Bewegungsbild bereits zur Uberpriifung seines Alibis
verwandt.

Gesprachsinhalte

AulRerdem winscht sich der Bundesrat die rechtliche Absicherung des Einsatzes vor
sogenannten "ISMI-Catchern”. Diese Gerate sind zwar schon langst im Einsatz, doct
die Fahnder ermitteln damit derzeit noch in einer von der Bundesregierung bewuf3t
tolerierten "Grauzone".

Uber die von den Mobiltelefonen abgestrahlten Funkwellen kénnen mittels
ISMI-Catchern netzinterne Rufnummern ermittelt und sogar Gesprachsinhalte
mitgehort werden. Damit kdnnen Fahnder vom AutojadesHandy-Telefonat in

der Nahe abhoren.

Die vom Postministerium noch nicht zugelassenen ISMI-Catcher erledigen damit
zwei Ermittlungsschritte in einem. Das ist aufgrund der "vielfach gegebenen
Eilbedurftigkeit" der Strafverfolgung "zweckmanig", so die Bundesregierung in ihrer
Stellungsnahme. Auch wenn dadurch "technisch unvermeidbar” in das
Fernmeldegeheimnis unbeteiligter Dritter (die zufallig mitabgeho6rt werden, wenn sie
in der Nahe des ISMI-Catchers telefonieren) eingegriffen wird, ist dies "ausdrucklich”
zulassig.

Der Einsatz von ISMI-Catcher fuhrt auch dann zum Erfolg, wenn der Handybenutzer
durch Guthabenkarten ("Prepaid-Cards") anonym bleiben méchte.



Quellen und Literaturhinweise

® Telekommunikationsgesetz (TKG), BGBI'I Nr. 39 S. 1.120 vom 31.07.96,
http://www.regtp.de/Rechtsgrundlagen/tkgglie.htm

® Entwurf fur ein Begleitgesetz zum TKG (BegleitG),
http://www5.inm.de/tkg/TKG_BegleitG.html

® Schnittstellenbeschreibung (Dratft),
http://www.iks-jena.de/mitarb/lutz/security/90tkg.interface-draft.html

® Stefan FelixbergeQhr des Gesetzee’'t Ausgabe 11/97, S. 136

® Christiane Schulzki-Haddoutiauschangriffe auf Firmennetzet Newsticker
vom 30. Oktober 1997, http://www.heise.de/tp/deutsch/inhalt/te/1321/1.html

® Ingo Ruhmann, Christiane Schulzki-Haddoti#blzhammermethoden
c't Ausgabe 11/98, S. 73

Thomas Hungenberg, <thomas.hungenberg@smail.inf.fh-rhein-sieg.de>



