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Hintergrund

Microsoft Windows NT 4.0 benutzt einen systemweitenCache sogenannter
“Datei-Zuordnungsobjekte(file-mappingobjectd, um dynamischgelinkte Bi-
bliotheken' (DLLs) mdglichstschnellladenzu kénnen. Diese Objektewerden
mit Zugriffsrechten(Permission der Art angel@gt, dal3die Gruppe“Jedef un-
eingeschrénktedugriff auf sie hat. Dadurchist esjedemBenutzerdesSystems
moglich, einzelneCache-Objekteu I6schenund durch anderezu ersetzendie
aufeigeneDLLs verweisen.

Wennein ProgramnygeladerundsomiteinneuerProzel¥erzeugivird, werden
die dazubendétigter{dynamischgelinkten)DLLs in denAdrel3raundesProzesses
geladen.Wenndabeiein passendeBLL Cache-Objekexistiert, sowird dieses
einfachin den Adrel3raumdesProzesseabgebildet. Die DLL wird also nicht
erneutvon einemDatentragegeladen.DiesesVerhaltenkannfur einenAngriff
mittelseinesTrojanishenPferdeswie folgt ausgenutziverden:

Ein gewohnlicher’ Benutzerkann eine bestimmteDLL (im folgendenals
abc. dl I bezeichnetym Cachedurch seineeigenetrojanisdie DLL ersetzen.
Wenndanachein Prozelmit hohenPrivilegiengestartewird, derdynamischmit
abc. dl | gelinktist, sowird diesemdie trojanischeDLL zugeviesenund der
Prozel¥uhrt denCodeeinesniedrig-prvilegiertenBenutzersnit hohenPrivilegi-
enaus.

Betroffene Systeme

Betroffen sind sovohl Windows NT 4.0 Sener als auch Windows NT Work-
station jeweilsmit demfir die deutsché&/ersionzur Zeit aktuellenServicePack4.
Systemanit friiherenServicePackssindwahrscheinlictauchbetrofen; dieswur-
dejedochhier nichtgetestet.

Details

Ein DLL Cache-Objektwelchesvon einemBenutzer(durchden Aufruf eines
Programmsangelgtwird, ist nichtpermanentDasheil3t,dalResbeimAbmelden
(auslagen) desUsersvom SystemausdemCachegeldschiwird.

Wie kann man nun erreichen,daf3 ein hoch-prvilegierter Prozel3gestartet
wird, wahrendmanals Benutzerangemeldeteingeloggt) ist?

IDynamicLink Libraries (DLLs) sind Objekt-Bibliothelen, die dynamisch also bei Bedarf,
geladenwerdenundvon verschiedneneRrogrammergenutztwerdenkdnnen.
2niedrig-prilegierter alsoohneAdministator-Redte



Esgibt dazuviele Mdglichkeiten.Man kannzum Beispielwarten,bis ein Sy-
stemdiensgestartetvird. Ein einfacherundverlal3licheieg ist aberfolgender:

Wennein neuesWndowsNT Subsystefgestartetvird, wird ein Subsystem
Prozelerzeugtderverschieden&ystem-Detailserarbeitet.Beispielefur diese
Prozessesind LSASS. EXE und PSXSS. EXE, wobei PSXSS. EXE dasPOSIX
Subsystenist, welchesniemandwirklich nutzt. Dahersinddie Chancengal’die-
sesnochnichtin denSpeichegeladenwordenist, rechtgrol3.Wennesallerdings
einmalgeladerwordenist, bleibt esbis zumNeustaridesSystemsm Speicher

Um die obenbeschrieben8icherheitslickauszunutzeaondsichalsgevohn-
licher BenutzerAdministratorRechtezu verschafien, tauschimanalsoeineDLL,
die so gut wie von jeder gewvohnlichenApplikation geladenwird, im DLL Ca-
cheaus. Hierfur bietetsich zum Beispieldie KERNEL32. DLL an. Danachruft
maneinenPOSIXSubsystenkKkommandauf, welchesPSXSS. EXE startet.Die-
sedauft mit denZugriffsrechtervon*“NT AUTHORITY\SYSTEM”, demSystem
Accountundfuhrt denCodederausgetauschtddLL mit AdministratorRechten
aus.

Beispiel

Im folgendenwird ein TrojaneP beschriebenger die obenbeschrieben&icher
heitsliicle ausnutzund eseinemgewndhnlichenBenutzererlaubt, Administrator
Rechtezu erlangen DieserTrojanerwurdevon Dildog, einemMitglied desPro-
jektsLOphtHeavyindustrie$ geschrieben.

Der Trojaner stellt eine einfache Forwarder-DLL dar, die die gleichen
Funktionen wie die KERNEL32. DLL zur Verfiigung stellt, aber eine an-
dere DI | Mai n() -Funktion enthélt, die beim Laden der DLL aufgerufen
wird. Die Funktionsaufrufewerdenvon dem Trojaner einfach an die echte
KERNEL32. DLL, von der eine Kopie unterdem NamenREALKERN. DLL im
VerzeichnisC: \ TEMP angelgt werdenmul3,weiteigeleitet(“g eforwadet”).

Die folgendenSchrittebeschreibenwie mansich mit Hilfe diesesTrojaners
alsgewdhnlicherBenutzer- im folgenden‘Peter’ genannt eineswWindows NT-
SystemsAdministratorRechteverschafien kann. Die dazubenétigtenDateien
HACKDLL. EXEundEGGDLL. DLL liegendemArchiv mit derBeschreilongder

Swindows NT kannals Plattformfiir verschiedenépplikationstyperdienen.Esist mdglich,
sovohlMS-DOS-und16-Bit-und32-Bit Windows-,alsauchzeichenorientiert®S/2-undPOSIX
1003.1-Anwendungezu nutzen.

“Portable Opefating Systemninterfacg ein Satzvon IEEE-Standardgur Gewahrleistungder
Portabilitdtvon ApplikationenzwischerverschiedenelNIX-Varianten.

SHier Abkiirzungfir “Trojanischedferd”

SHomepageauf http://wwwI0pht.com



Sicherheitsliick, welchesauf der Homepageson LOpht Heavylndustrieszu fin-
denist, bei.

10.

. EinloggenalsBenutzerPeteraufderKonsole.

. Starterzweier“MS-DOS Eingabeaudbrderungen’{cnd. exe) undin

einemderbeidenEingabefenstefiolgendeAktionenausfihren:

. Kopierenvon C: \ W NNT\ SYSTEM32\ KERNEL32. DLL nach

C. \ TEMP\ REALKERN. DLL

. Die DateienHACKDLL. EXEundEGGDLL. DLL nachC; \ TEMP

kopieren.

. SicherstellendalRkeineDateiC: \ LOCKOUT existiert. Wenndoch,diese

LoschendaderTrojanerdieseals Lodk-Dateibenutzt.

. DasDatei-Zuordnungsobjekter KERNEL32. DLL ausdemSystemcache

[6schen:
C\> cd \tenp
C. \TEMP> hackdl|l -d kernel 32.dl1I

. DastrojanischeDatei-Zuordnungsobjeldinfiigen:

C.\TEMP> hackdl| -a kernel32.dll c:\tenp\eggdll.dll
DanachkeineweitereTastein diesemFenstedricken.

. Nunin daszweiteEingabefenstevechselrunddortein

POSIX-SubsystetKommandastarten Als Aufruf bietetsichhier zum
Beispiel

C\> posix /c calc

an,wennderTasdenednerinstalliertist. Ansonstermuf3ein anderes
Programngewahltwerden.

. EserscheinemuneinigeDialogboxenderEGGEDLL. DLL, die

nacheinandemit

'‘Nein’, 'Nein’, 'Ja’, 'Ja’, 'Ja’, 'Nein’ beantvortetwerdenmussen.
NachdemBeantwortendervorletzenDialogboxwurdeein Eingabefenster
mit einerSystenConsolegedfnet, welcheunterAdministratorRechten
lauft.

In dasersteEingabefenstavechselrunddorteineTastedriicken,um die
trojanischeDLL wiederausdemDLL-Cachezu entfernen.



11. Auf derSystenConsoledenBenutzesfManageraufrufendurch:
- unterNT-Sener: C. \ W NNT\ SYSTEM32> usr ngr
- unterNT-Workstation:C: \ W NNT\ SYSTEMB2> nusr ngr

unddasBenutzerKonto (Accounj von Peter der GruppeAdministatoren
hinzufugen.

Peterverflgtabjetzt UberAdministratorRechte.
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