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Hintergrund

Microsoft Windows NT 4.0 benutzt einen systemweitenCache sogenannter
“Datei-Zuordnungsobjekte”(file-mappingobjects), um dynamischgelinkte Bi-
bliotheken1 (DLLs) möglichstschnellladenzu können. DieseObjektewerden
mit Zugriffsrechten(Permission) der Art angelegt, daßdie Gruppe“Jeder” un-
eingeschränktenZugriff auf siehat. Dadurchist esjedemBenutzerdesSystems
möglich, einzelneCache-Objektezu löschenund durchanderezu ersetzen,die
aufeigeneDLLs verweisen.

WenneinProgrammgeladenundsomiteinneuerProzeßerzeugtwird, werden
diedazubenötigten(dynamischgelinkten)DLLs in denAdreßraumdesProzesses
geladen.Wenndabeiein passendesDLL Cache-Objektexistiert, so wird dieses
einfach in denAdreßraumdesProzessesabgebildet. Die DLL wird alsonicht
erneutvon einemDatenträgergeladen.DiesesVerhaltenkannfür einenAngriff
mittelseinesTrojanischenPferdeswie folgt ausgenutztwerden:

Ein gewöhnlicher2 Benutzerkann eine bestimmteDLL (im folgendenals
abc.dll bezeichnet)im Cachedurchseineeigenetrojanische DLL ersetzen.
Wenndanachein Prozeßmit hohenPrivilegiengestartetwird, derdynamischmit
abc.dll gelinkt ist, so wird diesemdie trojanischeDLL zugewiesenund der
Prozeßführt denCodeeinesniedrig-privilegiertenBenutzersmit hohenPrivilegi-
enaus.

Betroffene Systeme

Betroffen sind sowohl Windows NT 4.0 Server als auchWindows NT Work-
station,jeweilsmit demfür diedeutscheVersionzurZeit aktuellenServicePack4.
Systememit früherenServicePackssindwahrscheinlichauchbetroffen;dieswur-
dejedochhiernichtgetestet.

Details

Ein DLL Cache-Objekt,welchesvon einemBenutzer(durchden Aufruf eines
Programms)angelegtwird, ist nichtpermanent. Dasheißt,daßesbeimAbmelden
(ausloggen) desUsersvomSystemausdemCachegelöschtwird.

Wie kann man nun erreichen,daß ein hoch-privilegierter Prozeßgestartet
wird, währendmanalsBenutzerangemeldet(eingeloggt) ist?

1DynamicLink Libraries (DLLs) sind Objekt-Bibliotheken,die dynamisch,alsobei Bedarf,
geladenwerdenundvonverschiednenenProgrammengenutztwerdenkönnen.

2niedrig-privilegierter, alsoohneAdministrator-Rechte
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Esgibt dazuviele Möglichkeiten.MankannzumBeispielwarten,bis einSy-
stemdienstgestartetwird. Ein einfacherundverläßlicherWeg ist aberfolgender:

Wennein neuesWindowsNT Subsystem3 gestartetwird, wird ein Subsystem
Prozeßerzeugt,derverschiedeneSystem-Detailsverarbeitet.Beispielefür diese
ProzessesindLSASS.EXE undPSXSS.EXE, wobeiPSXSS.EXE dasPOSIX4

Subsystemist, welchesniemandwirklich nutzt.DahersinddieChancen,daßdie-
sesnochnicht in denSpeichergeladenwordenist, rechtgroß.Wennesallerdings
einmalgeladenwordenist, bleibtesbiszumNeustartdesSystemsim Speicher.

Um dieobenbeschriebeneSicherheitslückeauszunutzenundsichalsgewöhn-
licherBenutzerAdministrator-Rechtezuverschaffen,tauschtmanalsoeineDLL,
die so gut wie von jedergewöhnlichenApplikation geladenwird, im DLL Ca-
cheaus. Hierfür bietetsichzumBeispieldie KERNEL32.DLL an. Danachruft
maneinenPOSIXSubsystemKommandoauf,welchesPSXSS.EXE startet.Die-
sesläuft mit denZugriffsrechtenvon“NT AUTHORITY\SYSTEM”,demSystem
Accountundführt denCodederausgetauschtenDLL mit Administrator-Rechten
aus.

Beispiel

Im folgendenwird ein Trojaner5 beschrieben,derdie obenbeschriebeneSicher-
heitslücke ausnutztundeseinemgewöhnlichenBenutzererlaubt,Administrator-
Rechtezu erlangen.DieserTrojanerwurdevon Dildog, einemMitglied desPro-
jektsL0phtHeavyIndustries6 geschrieben.

Der Trojaner stellt eine einfache Forwarder-DLL dar, die die gleichen
Funktionen wie die KERNEL32.DLL zur Verfügung stellt, aber eine an-
dere DllMain()-Funktion enthält, die beim Laden der DLL aufgerufen
wird. Die Funktionsaufrufewerdenvon dem Trojaner einfach an die echte
KERNEL32.DLL, von der eineKopie unterdemNamenREALKERN.DLL im
VerzeichnisC:\TEMP angelegt werdenmuß,weitergeleitet(“g eforwardet”).

Die folgendenSchrittebeschreiben,wie mansichmit Hilfe diesesTrojaners
alsgewöhnlicherBenutzer- im folgenden“Peter” genannt- einesWindows NT-
SystemsAdministrator-Rechteverschaffen kann. Die dazubenötigtenDateien
HACKDLL.EXE undEGGDLL.DLL liegendemArchiv mit derBeschreibungder

3WindowsNT kannalsPlattformfür verschiedeneApplikationstypendienen.Esist möglich,
sowohlMS-DOS-und16-Bit-und32-BitWindows-,alsauchzeichenorientierteOS/2-undPOSIX
1003.1-Anwendungenzunutzen.

4Portable Operating SystemInterface, ein Satzvon IEEE-Standardszur Gewährleistungder
PortabilitätvonApplikationenzwischenverschiedenenUNIX-Varianten.

5Hier Abkürzungfür “TrojanischesPferd”
6Homepageaufhttp://www.l0pht.com

3



Sicherheitslücke, welchesauf derHomepagevon L0phtHeavyIndustrieszu fin-
denist, bei.

1. EinloggenalsBenutzerPeteraufderKonsole.

2. Startenzweier“MS-DOSEingabeaufforderungen”(cmd.exe) undin
einemderbeidenEingabefensterfolgendeAktionenausführen:

3. KopierenvonC:\WINNT\SYSTEM32\KERNEL32.DLL nach
C:\TEMP\REALKERN.DLL

4. Die DateienHACKDLL.EXE undEGGDLL.DLL nachC:\TEMP
kopieren.

5. Sicherstellen,daßkeineDateiC:\LOCKOUT existiert. Wenndoch,diese
Löschen,daderTrojanerdiesealsLock-Dateibenutzt.

6. DasDatei-ZuordnungsobjektderKERNEL32.DLL ausdemSystemcache
löschen:
C:\> cd \temp
C:\TEMP> hackdll -d kernel32.dll

7. DastrojanischeDatei-Zuordnungsobjekteinfügen:
C:\TEMP> hackdll -a kernel32.dll c:\temp\eggdll.dll
DanachkeineweitereTastein diesemFensterdrücken.

8. Nun in daszweiteEingabefensterwechselnunddortein
POSIX-SubsystemKommandostarten.Als Aufruf bietetsichhierzum
Beispiel
C:\> posix /c calc
an,wennderTaschenrechner installiertist. Ansonstenmußeinanderes
Programmgewähltwerden.

9. EserscheinennuneinigeDialogboxenderEGGDLL.DLL, die
nacheinandermit
’Nein’, ’Nein’, ’Ja’, ’Ja’, ’Ja’, ’Nein’ beantwortetwerdenmüssen.
NachdemBeantwortendervorletzenDialogboxwurdeeinEingabefenster
mit einerSystemConsolegeöffnet,welcheunterAdministrator-Rechten
läuft.

10. In dasersteEingabefensterwechselnunddorteineTastedrücken,um die
trojanischeDLL wiederausdemDLL-Cachezuentfernen.
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11. Auf derSystemConsoledenBenutzer-Manageraufrufendurch:
- unterNT-Server: C:\WINNT\SYSTEM32> usrmgr
- unterNT-Workstation:C:\WINNT\SYSTEM32> musrmgr
unddasBenutzer-Konto(Account) vonPeterderGruppeAdministratoren
hinzufügen.
PeterverfügtabjetztüberAdministrator-Rechte.
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