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1 Was ist FreeS/WAN?

1.1 Entstehung

JohnGilmore[]] setztesich fur 1996 dasZiel, mindesten$% desInter-
netverkehrsvor dem passven Abhdren zu schiitzen. Aus diesemAnlal3
rief er ein Projekt zur ImplementierungeinesS/\WWAN (Secue Wde Area
NetworR[2] ins Leben. Da essich bei diesemProjektum die Erstellung
von freier Software handelt,bekames den NamenFreeS/VMAN[3], um es
deutlichvon denverschiedenekommerziellenimplementierungezu un-
terscheiden. Der Ausdruck S/WAN wurde urspringlichvon RSA Data
Security[4]gepréagtdie die Koordinationzwischerverschiedene/WAN-
Projektenibernommemabenum einelnteroperabilitdzu garantieren.
Wie sich schnellherausstellteyar dasvon Gilmore angestrebtiel
weit zu ehigeizig gesetzt.Nicht zuletztausdem Grund,daf3die zugrunde-
liegendenStandardsioch nicht sehrausgereifwaren. Aus diesemGrund
galtendieangestrebtef% weiterhinals,Mel3latte*fur die folgendenJahre.

1.2 Entwic klungsziele

Einesder Hauptzieleder Entwicklungvon FreeS/VAN ist es, eine MAg-
lichkeit zuschafen, mittelseinfacher,encryptionboxes”einenwachsenden
Anteil der Kommunikationim Internetgegendaspassves Abhérendurch
private,vor allem aberdurchregierungsnah®rganisationenzu schitzen.
Diese ,encryption boxes" sollen mittels handelstblichePCs, auf denen
freie (Linux-)Softwarelauft, realisiertwerden.

Als Einstieg dazu soll der Einsatzvon FreeS/VMAN auf VPN-Gate-
wayg11] zur Kopplungvon unverschliisselkommunizierendei®ubnetzen
uberdas(dannzur verschlusseltetubertragunggenutzte)internetdienen.
In der aktuellenVersionschlief3tdiesaucheine ersteLésungzur vertrau-
enswirdigerAnkopplungvon mobilen PCs(ggf. auchmit dynamischen
IP-Adressenpn entfernteVPN-Gatavaysein. DiesesSzenariowird vom
FreeS/VAN EntwicklerTeam,RoadWarrior* genannt.

BeiderEntwicklungvon FreeS/VMAN wurdeeinemoglichstgenaudEin-
haltungdesvon der IP SecurityWorking Group der Internet Engineering



TaskForce (IETF)[6] entwickeltenIPsec-Standards] @angestrebtyelcher
auchBestandteider n&chsterVersiondesinternetProtololls IPv6[9] sein
wird.

AuRRerdemwird strengdarauf geachtet,daf der Programmcodeson
FreeS/VAN frei exportierbar bleibt und nicht irgendwelchenExport-
Restriktionen(z. B. denUS-amerikanischen)nterliegt. Aus diesemGrund
wird beispielsweisdeinerleiUnterstitzungQuelltext oderauchnur Kon-
figurationshilfe)ausdenUSA odervon US-Bligernt akzeptiert.

Selbsterstandlichkommt in einem solchenProjekt nur starke Ver-
schlusselungumEinsatz.FureinedetaillierteBeschreibmngderverwende-
ten AuthentifizierungsundVerschlisselungsalgorithmeieheKapitel 2.

1.3 Linux-Implementierung von FreeS/WAN

Im April 1999 wurde die Version1.0 der Linux[5] Implementierungvon
FreeS/VAN veroffentlicht. Diese funktionierte ausschlief3lichmit 2.0.x
Kernel-\érsionen(empfohlenwurde die damalsaktuelle Version2.0.36).
Am 20. Dezemberl999wurdedie derzeitaktuelleVersion1.2 von Linux
FreeS/VAN verofientlicht, die nun sovohl mit demderzeitaktuellenKer-
nelder2.0erReihe(2.0.38)alsauchmit Kernelnder2.2erund2.3erReihe
zusammenarbeitet.

.| have madeenoughmone from several successfuktartup
companiesthat for a while I don't haveto work to support
myself | spendmy enegies and mong creating the kind of
world that!’d like to live in andthat I’ d like my (future) kidsto
live in. Keepingandimprovingonthecivil rightswehavein the
United Statesaswe move more of our livesinto cybespaceis
a particular goalof mine*  —JohnGilmore

1DasGehirneinesUS-Biigersgilt nachUS-amerikanischerRechtals US-Territorium—
selbstwennes(bzw. die dazugrhérigd’ersonkichaulRerhallder USA befindet.[10



2 Derzeit implementier te Teile der
IPsec-Spezifikation

2.1 IPsec-Transformationen

Linux FreeS/VAN unterstitzAH-Heade[13] undESP-Headd14] mit den
Enkapsulierungsmodiransport-und Tunnelmodugoptional ESPmit inte-
griertemAH).

2.2 Schlisselvereinbarung

Die automatisché&chlisselereinbarungyeschiehtm IKE Main Modg15]
mittels desDiffie-Hellman(DH)Schlisselaustausch-Protils (768, 1024
oder1512Bit). Die Authentifizierunglauft dabeientwederiberlokal ge-
speichertePreshaed Secets (in Form von ASCII-Zeichenletten)oderin
deraktuellenVersionauchiiberRSA-SignaturenOptionalist ebenélls ei-
nemanuelleSchlisselereinbarungndéglich.

2.3 Datenverschliisselung

Derzeitist Triple-DES mit einer Schliissellanggon 168 Bit der einzigein
Linux FreeS/VAN nutzbareAlgorithmuszurDaterverschlisselundgerfir
(Single-) DESotige Algorithmusist zwar im Source-Coderorhanden(da
er fur die Implementiertungvon Triple-DES nétig ist), stehtjedochnicht
fur die Benutzungzur Verfligung. AuRerdemist die vom IPsec-Standard
gefordertgnull encryption“[1g (urverschliisselt&lbertragungmplemen-
tiert.

2.4 Message-Digest Algorithmen

Fir die Benutzungin AH- und ESP-Headerrsind die MAC-Algorithmen
HMAC-MD5 (96 Bit)[17] undHMAC-SHA-1(160Bit)[18] implementiert.

2Die IETF stufteim Méarz 1999Single-DESals unsider fiir die Benutzungn IPsecein.



3 Praktisc her Test

DerpraktischeTestvonLinux FreeS/VAN wurdein einerTestreihem Rah-
men der Veranstaltung,Virtual Private Networks (VPN)“ von Prof. Dr.
HartmutPohlim Wintersemestet999/2000an der Fachhochschul&hein-
Sieg[19] durchgefuhrt.Aus diesemGrundkam nebenLinux auchdasBe-
triebssystenMicrosoftWindowsNT zum Einsatz.

Die Performanceund Angriffstestsvurdenin Zusammenarberhit den
KommilitonenStepharBaumund SwenSommermeger durchgefihrt.

3.1 Testszenario

DerEinsatzvonLinux FreeS/VMAN zur RealisierungeinesSite-to-Sité/irtu-
al Private Network(VPN)wurdein einerVersuchsanordnurentsprechend
Abbildung 1 getestet.

3.1.1 Hardware

Die beidenGatavay-Rechnewarenmit einemintel Pentiumll 300 MHz

und 128 MByte RAM ausgestattetDie beidenWorkstationsund der,,An-

griffsrechner“liefen mit einem Intel Pentium200 MHz und 64 MByte
RAM. Als Netzwerkkarterkamendie Modelle 900-Combound 905B-TX
derFirma3Comzum Einsatz.Die Rechneiin Ethernet2 warennetzwerk-
technischibereinenl10Base-THUB (Modell AT-MR820TRvon Allied Te-
lesynInternational)verbunden. Die Workstationswarenjeweils Uberein
CrossOer-Kabelandasentsprechend&atavay angeschlossen.

3.1.2 Software

Auf beidenGateavayswurdeein S.u.S.ELinux 6.020] Basissystennstal-
liert. Auf den anderenRechnerlief das BetriebssystenMicrosoft Win-

dowsNT 4.0 Workstation(Build 1381, ServiceRck 3). Fur die Performan-
cetestg(siehe Abschnitt 3.3) wurde dasBenchmark-©ol Netperf21] auf
beidenWorkstationsingesetztFur die AngriffstestskamendasNetzwerk-
Monitoring-Tool NetXRay(Dual, Intern. Version3.0.2)unterWindows so-
wie die von Diskettebootbare.inux-Distribution Trinux[22] zum Einsatz.
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Abbildung 1: Versuchsanordnung



3.2 Installation und Konfiguration
3.2.1 Basissystem

Auf beidenGateavayswurde nachder InstallationdesLinux-Basissystems
der Quellcode des in der aktuellen FreeS/VAN Distribution empfoh-
lenen aktuellen Kernelreleasesler 2.0er Reihe (2.0.38) im Verzeich-
nis /usr/src/ entpacktund ein entsprechendesymbolischerLink
lusr/src/linux auf dasneueVerzeichniserstellt. Danachwurdeder
neueKernelkonfiguriert, kompiliert, installiert und geteste{was notwen-
dig ist, dadie anschlie3endmstallations-Prozedwon FreeS/VMAN aufdie
ErgebnissalerKernellompilierungzurickgreift). AnschlieRendvurdedas
Netzwerk(InterfacesundRouting)entsprechendesSzenariogonfiguriert,
sodaReineKommunikationzwischenallenRechnerrméglichwar.

3.2.2 Installation von FreeS/WAN

NachderInstallationder Basissystemeurdeauf beidenGatevaysdie ak-
tuelle FreeS/\MMAN Distribution (freeswan-1.2.tar.gz )[23] im Ver-
zeichnis/usr/src  entpacktundderebenélls auf der Distributions-Seite
erhaltlichePatch (freeswan-1.2.patchl.gz ) wie in der Installati-
onsanleitung(Textdatei INSTALL im Basis\erzeichnisder Distribution)
anggebenangavandt.

Danachwurdeim FreeS/VAN-HauptwerzeichnisdasKommandanake
menugo aufgerufen,welchesdie Kernellonfiguration(analogzu make
menuconfig ) mit den um die IPsec-Featuregrweiterten Netzwerk-
Optionenstartet.NebendenneuenPsec-Rrametermwerdendabeiauchan-
dereNetzwerk-Optionerautomatischauf sinnvolle Default-Werte gesetzt,
die bei unsereiKonfigurationso beibehalterwurden.Insbesonderdie Op-
tionen,IP: forwarding/gatevaying® und, K ernel/Usernetwork link driver*
durfenhier nicht deaktviert werden. Optionalkannjedochnochder Para-
meter.,IP: optimizeasrouternot host* aktiviert werden.

Nach dem Verlassender Kernellonfigurationwurde nun automatisch
die KompilierungdesneuenKernelsund der FreeS/\MMAN-Quellen einge-
leitet. Nachdemauchdie Kompilierungder Module abgeschlossewar,
wurden der neue Kernel und die Module mittels make install und



make modules_install installiertundbeideGatavaysneugestartet.
Die Installations-Prozeduwon FreeS/VMAN hatte automatischim Ver-
zeichnis/sbin/init.d/ ein Startup-Skripfir daslPsec-Subsystein-
stalliertund eineentsprechendRunLerel-Konfigurationvorgenommenso
daRdieseseimNeustarider Rechnerautomatisclgeladenvurde.

3.2.3 Konfiguration von FreeS/WAN

Die RunTime-Konfiguratiorvon Linux FreeS/VAN befindetsichin derDa-
tei /etc/ipsec.conf . Fur unsereriTestwurdennur wenigeAnderun-
genandervorinstallierterBeispiellonfigurationvorgenommen:

e Mittels interfaces="ipsecO=ethl" wurde die IPsec-\ér-
schlisselungn das Netzwerk-Interéce (Netzwerkkarte)gehunden,
Uber welchesdie Gatavays jeweils mit dem ,6ffentlichen Netz"
(Ethernet2) verbundenwaren.

e Die Parameterin der ,Beispiel-Verbindung“(sample connec-
tion ) wurdenauffolgendeWertegesetzt:

— left=192.168.2.1

— leftsubnet=192.168.1.0/24
— right=192.168.2.3

— rightsubnet=192.168.3.0/24

— leftnexthop undrightnexthop wurdennichtgesetztda
sichbeideGateavaysin einemSubnetzdefanderunddie Angabe
dieserParametein diesemFall laut Dokumentatiomicht notig
ist.

Nachdendie Konfigurationauf beidenGateaysangepaldvordenwar, wur-
dein der Datei/etc/ipsec.secrets nochein gemeinsamePresha-
redSecetin FormeinerASCII-Zeichenlettefur die Authentifizierungvah-
rendder Schlisselereinbarungeingetragen.
NacheinemNeustarderIPsec-komponentemufbeidenGatevaysmit-
telsdesKommandogsbin/init.d/ipsec restart  warderVPN-
Tunnelaktiv und die beidenWorkstationskonnteniiberdiesenmiteinander



Ubertragungszeit Durchsatz

(Sekunden)
Set 1 (grofRe Dateien)
ohne Verschlisselung 4 768,0 kb/s
mit Verschlisselung 5 614,4 kb/s
Set 2 (kleine Dateien)
ohne Verschlisselung 212 14,5 kb/s
mit Verschlisselung 213 14,4 kb/s

Tabellel: Ergebnissaler Dateilibertragungstests

kommunizieren.DasMitschneidendesNetz\erkehrsmittels NetXRayauf
demAngriffsrechnerzeigte dal’3die gesamt&Kommunikatiorewischerden
beidenWorkstationam ,,6ffentlichenNetz* nunverschlisseltvar.

3.3 Performance-T ests

Um die AuswirkungendesVPN-Einsatzesauf die Performanceson Netz-
werklbertragungerzu prufen, wurden verschiedenelests durchgefihrt.
Um Dateitibertragungstestsi ermdglichenwurde auf Workstation2 (sie-
he Abb. 1) ein FTP-Serer installiert (MicrosoftInternetInformation Ser
ver 2.0). Desweiterenwurden TCP-Streaming-@stsund TCP-Request-
Response-gsts mit dem Tool Netperf durchgefuhrt, wozu auf Work-
station2 die dazugehorig&ener-Komponentenstalliertwurde.

3.3.1 Dateiuber tragungstests

Eswurdenzwei DateisetzusammengestelltSet 1 bestandaus3 Dateien
mit einemGesamtelumenvon 3 MB. In Set2 befandersich1059Dateien,
derenGrol3ezwischenl KB und5 KB lag unddie zusammerebenélls ein
Volumenvon 3 MB aufwiesen.Eine Gegeniberstellungler durchschnitt-
lich gemessenenedbertragungszeitenhne und mit Verschliisselungin
derFreeS/VAN-Standardknfiguration)zeigt Tabellel.

Die Verschlisselungnnerhalbdes VPN fihrt (natugemaR)zu einer
Senkungder maximalenUbertragungsrate. Dies ist erkennbaran dem
Performance-¥frlustbei der UbertragunggroRerDateien. Bei denkleinen
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DateienbewegtesichderVerlustanPerformancén derGrélienordnungon

Mel3fehlern. Hier ist der Aufwand auf FTP-Serer- und -Client-Seitefur

dasHandlingder Giber 1000 Dateien(Dateianforderungs;bestatigungund

-speicherungedereinzelnerDatei) sogrof3,dal3die verfugbareNetzband-
breitebeiweitemnichtausgenutzivird.

3.3.2 Netperf-T ests

Mit Netperf wurden TCP-Stream-und Request-Responsedtsdurchge-
fuhrt. Die Stream-Estsuntersuchedie maximalerreichbardJbertragungs-
rate, wahrendmit den Request-Responsedisfestgestelltwird, wieviele
Transaktionempro Sekundedurchgefihriverdenkénnen(interaktver Netz-
verkehr).

Um den EinfluB verschiedener in der Konfigurationsdatei
letclipsec.conf anggebenenParameterauf die Netzperformance
zu Uberprifen,wurden alle Testszunachstmit deaktviertem VPN und
anschliel3endit derFreeS/VAN-StandardknfigurationdurchgefihrtDa-
nachwurden,jeweils ausgehendon der Standard&nfiguration,folgende
Parametewerandert:

e esp: Verschlusselungdzw. Authentifizierungsalgorithmusei Ver-
wendungdesESP-Headers.

e ah: Authentifizierungsalgorithmusei VerwendunglesAH-Headers.

e keylife: Gultigkeitsdaueder Security-Association§SA) und damit
auchderSchlussel.

e rekeymargin: Zeit vor demAblauf der Schlisselgultiggitsdauerin
derdasAushandelmeuerSchlissebeginnensoll.

e rekeyfuzz: maximalerProzentsatzur zufalligen Vergro3erungdes
Wertesrekeymaugin, wichtig zur Lastwerteilungbei VPN-Gataevays
mit vielen VPN-Verbindungen.

11



keiner (VPN deaktiviert)

keiner (Standardkonfiguration)
esp=3des-md5-96
(ah deaktiviert)
keyl i fe=8.0h
rekeymar gi n=9m
rekeyfuzz=100%
esp=3des
esp=3des-shal-96
ah=hmac-md5-96
keylife=2s
rekeymar gi n=1s
rekeyfuzz=0%
keyli fe=10s
rekeymar gi n=3s
rekeyfuzz=100%

100,0%

72,8%

72,9%
73,2%
72,6%

63,8%

72,9%

9,09

6,62

6,63
6,65
6,60

5,80

6,63

9,07 9,10
6,59 6,65
6,55 6,66
6,63 6,67
6,57 6,63
5,57 6,16
6,60 6,67

Tabelle2: Ergebnissaler TCP-Stream-&sts

TCP-Stream

relative Performance

[ VPN deaktiviert
[l esp=3des-md5-96
B esp=3des

[ esp=3des-shal-
96

B ah=hmac-md5-96

[ keylife=2s
rekeymargin=1s
rekeyfuzz=0%

[] keylife=10s
rekeymargin=3s
rekeyfuzz=100%

Abbildung2: Ergebnissaler TCP-Stream-ésts
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Ergebnisse der TCP-Stream-T ests

Ausdenin Tabelle2 und Abbildung 2 damgestellterErgebnissemassersich
insbesonderélgendeAussagerbzgl. dermaximalenDatenrateablesen:

e Die Auswahl eines zur Authentifizierung benutzten Hash-
Algorithmus innerhalb des ESP-Headershat praktisch keinen
Einflud auf die erreichbarddatenrate Die Unterschieddiegenin der
Groéenordnungon Mel3fehlern.

e Die zusétzlicheverwendunglesAH-Headersmindertdie in unserer
Testumgebngmaximalerreichbardatenratenur unwesentlich.

e Ein wesentlicherPerformance-Ruckgantyitt lediglich bei extrem
kurzenSchlissel-Lebensdaueanf. Bei derin der Tabellegezeigten
Konfiguration(keylife=2s ) liegt diesinsbesonderdaran,daf3in
diesemspeziellerFall beijedemSchlisselechsekinekurzeUnter
brechungdlesVPN auftrat,dakein neuerSchlisselereinbartverden
konnte bevor deralte SchlisseseineGiiltigkeit verlor.

e Schondurch die Wahl einer etwas langerenGultigkeitsdauerfur
die verwendeterSchlisselz. B. keylife=10s ) konnteder o. g.
Performance-Ruckgangrmiedenverden.

Ergebnisse der Request-Response-T ests

Die in Tabelle 3 und Abbildung 3 dalgestelltenErgebnisseder Request-
Response-gstsbestatigendie zuwor getrofenen Aussagen. Erwartungs-
gemalihat der Einsatz des FreeS/VAN-VPN gro3erenEinflul® auf die

relatve Request-Response-Performarate auf die relatve TCP-Stream-
Performance Ursachedafir sind die durchdie Verschlisselungedingten
erhohterLatenzzeiterbei der Paketlibertragung.

3.3.3 Weitere Informationen zur Performance

WeitereAussagerzur Performanceon Linux FreeS/VMAN sindbei[24] zu
finden.
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keiner (VPN deaktiviert)
keiner (Standardkonfiguration)

esp=3des-md5-96
(ah deaktiviert)
keyl i fe=8.0h
rekeymar gi n=9m
rekeyfuzz=100%

esp=3des
esp=3des-shal-96
ah=hmac-md5-96

keyli fe=2s
rekeymar gi n=1s
rekeyfuzz=0%
keyli fe=10s
rekeymar gi n=3s
rekeyfuzz=100%

100,0%

65,1%

64,6%
65,1%
64,6%

54,7%

62,6%

Tabelle3: Ergebnissaler Request-Responsedts

Request-Response

relative Performance

1140,9 1134,2 1146,6
743,2 737,1 746,8
737,4 735,5 738,9
743,0 743,1 744,0
736,7 732,0 739,2
624,3 612,1 642,3
714,0 695,8 737,8
[ VPN deaktiviert  [] keylife=2s

[l esp=3des-md5-96
B esp=3des

[ esp=3des-shal-
96

[ ah=hmac-md5-96

rekeymargin=1s
rekeyfuzz=0%
[] keylife=10s
rekeymargin=3s
rekeyfuzz=100%

Abbildung 3: ErgebnissalerRequest-Responsedis
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3.4 Angriffs-T ests
3.4.1 Replay-Angriff

Mittels desNetzwerk-Snifers NetXRaywurdenPakete ausdemDaterver-
kehr zwischendenbeidenGatavaysaufgezeichnetAnschlieRendvurden
diesePaketeimmerwiederin denNetzerkehr eingefiigt. DieserAngriffs-
versuchfihrte jedoch, abgesehewon der teilweisenBelegung der Netz-
bandbreitezu keinerweiterenBeeintrachtigungler Kommunikation.

Auch Replay-Attaclen mit Paketen aus der Phasedes IPsec-\érbin-
dungsaufbausder des Schlisselechselswaren nicht erfolgreich. Auf-
fallig war lediglich die bei diesemAngriff festzustellendeAktivitat der
Festplatten,derenUrsachedarin lag, dal3von FreeS/\MAN in der Datei
Ivar/log/messages der Empfang doppelter(also alter) Pakete ver-
merktwurde.

3.4.2 Angriff mit manipulier ten Paketen

FreeS/VAN benutztfir die SchlisselereinbarunglenUDP-Port500. Da
UDP im Ggygensatzu TCP ein nicht-verbindungsorientierteBrotololl ist,
konntekein Angriff durch Pakete mit gesetztenSYN-Bit erfolgen. Das
Sendenvon aufgezeichneteldDP-Paketenausder Schlisselechselphase
(vgl. Replay-Angrif) an Port 500 flhrte zu keiner Beeintrachtigungles
VPN undauchmit manipulierterPaketenkonntekein erfolgreicherAngriff
durchgefuhriverden.

3.4.3 Weiterleitung unverschlisselter Pakete

Dieses unter Umstandenkritische Problem der aktuellen FreeS/\VAN-
Versionist in derin derDistribution enthaltenemateiBUGSbeschrieben.
EmpfangiGatavay 2 (vgl. Abbildungl) einunversaliisselte®aket,das
als Absenderadresstie IP-Adressevon Workstation1 enthéltund dasan
Workstation2 gerichtetist, sowird diesesPaket weitelgeleitet. Dasichdie
AbsenderadresssinesPaketesmit entsprechendenools beliebigfalschen
laR3t, wéare durch AusnutzungdiesesFehlersz. B. ein Denial-Of-Service-
Angriff denkbar Der Angreifer muld dazujedochdie IP-Adressedesan-
zugreifenderRechnerskennenund von ,auf3en“Pakete an dieseAdresse
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schiclenkdnnen.

Die FreeS/\MAN-Entwickler stufendiesesProblemals schwerwigend
einundplanendaherauch,zukunftigeVersionergegenAngriffe dieserArt
abzusichern.

4 Fazit

Linux FreeS/VMAN machteinsgesamgesehereinensehrgutenEindruck.
DerVemgleichmit denanderenm RahmerdesProdukttestgeprufteriVPN-
Implementierungemrzeigte,dafsich Linux FreeS/VAN als freie Software
keinesalls hinterkommerziellerProdukternversteclenmuf3.

Der Vorteil des Einsatzedfreier Software liegt auchim Bereichvon
VPN-Produkterauf der Hand: Der Quellcodeist fir jedermanreinsehbar
und somit z. B. auchauf Schwachstellerhin prifbar Auf3erdemwerden
bekannteSchwachstellerder Implementierungn der Dokumentatiorver
offentlichtundnichtggf. vom Herstellergeheimgehalten.

Einer der wesentlichenSchwachpunkteder aktuellenVersionvon Li-
nux FreeS/VAN ist die fehlende Unterstutzungfir Industriestandard-
Zertifikate. AuRerdemmussendie Preshaed Secetsin Form von ASCII-
Zeichenlettenbzw. die RSA Public-Keysim Vorfeld lbereinenvertrauens-
wurdigenKanal,von Hand“ ausgetauschwerden.Von einerkomfortablen
Schlusselerteilungim Sinneeiner(lokalen)PKI kannhier alsokeineRede
sein.
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