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1 Was ist FreeS/WAN?

1.1 Entstehung

JohnGilmore[1] setztesich für 1996 dasZiel, mindestens5% desInter-

netverkehrsvor dem passiven Abhörenzu schützen. Aus diesemAnlaß

rief er ein Projekt zur ImplementierungeinesS/WAN (Secure Wide Area

Network)[2] ins Leben. Da essich bei diesemProjektum die Erstellung

von freier Softwarehandelt,bekamesdenNamenFreeS/WAN[3], um es

deutlichvon denverschiedenenkommerziellenImplementierungenzu un-

terscheiden. Der Ausdruck S/WAN wurde ursprünglichvon RSA Data

Security[4]geprägt,die die KoordinationzwischenverschiedenenS/WAN-

Projektenübernommenhaben,umeineInteroperabilitätzugarantieren.

Wie sich schnellherausstellte,war dasvon Gilmore angestrebteZiel

weit zu ehrgeiziggesetzt.Nicht zuletztausdemGrund,daßdie zugrunde-

liegendenStandardsnochnicht sehrausgereiftwaren. Aus diesemGrund

galtendieangestrebten5%weiterhinals„Meßlatte“für diefolgendenJahre.

1.2 Entwic klungsziele

Einesder Hauptzieleder Entwicklungvon FreeS/WAN ist es, eineMög-

lichkeit zuschaffen,mittelseinfacher„encryptionboxes“einenwachsenden

Anteil der Kommunikationim InternetgegendaspassivesAbhörendurch

private,vor allem aberdurchregierungsnaheOrganisationen,zu schützen.

Diese „encryption boxes“ sollen mittels handelsüblicherPCs, auf denen

freie (Linux-)Softwareläuft, realisiertwerden.

Als Einstieg dazu soll der Einsatz von FreeS/WAN auf VPN-Gate-

ways[11] zur Kopplungvon unverschlüsseltkommunizierendenSubnetzen

überdas(dannzur verschlüsseltenÜbertragunggenutzte)Internetdienen.

In der aktuellenVersionschließtdiesaucheineersteLösungzur vertrau-

enswürdigenAnkopplungvon mobilen PCs(ggf. auchmit dynamischen

IP-Adressen)an entfernteVPN-Gatewaysein. DiesesSzenariowird vom

FreeS/WAN Entwickler-Team„RoadWarrior“ genannt.

Bei derEntwicklungvonFreeS/WAN wurdeeinemöglichstgenaueEin-

haltungdesvon der IP SecurityWorking Group der InternetEngineering
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TaskForce (IETF)[6] entwickeltenIPsec-Standards[7] angestrebt,welcher

auchBestandteildernächstenVersiondesInternetProtokolls IPv6[9] sein

wird.

Außerdemwird strengdarauf geachtet,daß der Programmcodevon

FreeS/WAN frei exportierbar bleibt und nicht irgendwelchenExport-

Restriktionen(z. B. denUS-amerikanischen)unterliegt. AusdiesemGrund

wird beispielsweisekeinerleiUnterstützung(Quelltext oderauchnur Kon-

figurationshilfe)ausdenUSA odervon US-Bürgern1 akzeptiert.

Selbstverständlichkommt in einem solchenProjekt nur starke Ver-

schlüsselungzumEinsatz.FüreinedetaillierteBeschreibungderverwende-

tenAuthentifizierungs-undVerschlüsselungsalgorithmensieheKapitel 2.

1.3 Lin ux-Implementierung von FreeS/WAN

Im April 1999 wurdedie Version1.0 der Linux[5] Implementierungvon

FreeS/WAN veröffentlicht. Diese funktionierte ausschließlichmit 2.0.x

Kernel-Versionen(empfohlenwurde die damalsaktuelleVersion2.0.36).

Am 20. Dezember1999wurdedie derzeitaktuelleVersion1.2 von Linux

FreeS/WAN veröffentlicht, die nunsowohl mit demderzeitaktuellenKer-

nel der2.0erReihe(2.0.38)alsauchmit Kernelnder2.2erund2.3erReihe

zusammenarbeitet.

„I havemadeenoughmoney from several successfulstartup

companies,that for a while I don’t haveto work to support

myself. I spendmy energies and money creating the kind of

world that I’ d like to live in andthat I’ d like my(future)kidsto

live in. Keepingandimprovingonthecivil rightswehavein the

UnitedStates,aswemovemoreof our livesinto cyberspace, is

a particular goalof mine.“ – JohnGilmore

1DasGehirneinesUS-Bürgersgilt nachUS-amerikanischemRechtalsUS-Territorium–
selbstwennes(bzw. diedazugrhörigePerson)sichaußerhalbderUSA befindet.[10]
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2 Derzeit implementier te Teile der

IPsec-Spezifikation

2.1 IPsec-Transf ormationen

Linux FreeS/WAN unterstütztAH-Header[13] undESP-Header[14] mit den

EnkapsulierungsmodiTransport-undTunnelmodus(optionalESPmit inte-

griertemAH).

2.2 Schlüsselvereinbarung

Die automatischeSchlüsselvereinbarunggeschiehtim IKE Main Mode[15]

mittels desDiffie-Hellman(DH)Schlüsselaustausch-Protokolls (768, 1024

oder1512Bit). Die Authentifizierungläuft dabeientwederüberlokal ge-

speichertePreshared Secrets (in Form von ASCII-Zeichenketten)oder in

deraktuellenVersionauchüberRSA-Signaturen.Optionalist ebenfalls ei-

nemanuelleSchlüsselvereinbarungmöglich.

2.3 Datenverschlüsselung

Derzeitist Triple-DESmit einerSchlüssellängevon 168Bit dereinzigein

Linux FreeS/WAN nutzbareAlgorithmuszurDatenverschlüsselung.Derfür

(Single-)DESnötigeAlgorithmusist zwar im Source-Codevorhanden(da

er für die Implementiertungvon Triple-DESnötig ist), stehtjedochnicht

für die Benutzungzur Verfügung2. Außerdemist die vom IPsec-Standard

geforderte„null encryption“[16] (unverschlüsselteÜbertragung)implemen-

tiert.

2.4 Message-Digest Algorithmen

Für die Benutzungin AH- und ESP-Headernsind die MAC-Algorithmen

HMAC-MD5 (96 Bit)[17] undHMAC-SHA-1(160Bit)[18] implementiert.

2Die IETF stufteim März1999Single-DESalsunsicher für dieBenutzungin IPsecein.
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3 Praktisc her Test

DerpraktischeTestvonLinux FreeS/WAN wurdein einerTestreiheim Rah-

men der Veranstaltung„Virtual Private Networks (VPN)“ von Prof. Dr.

HartmutPohlim Wintersemester1999/2000anderFachhochschuleRhein-

Sieg[19] durchgeführt.Aus diesemGrundkamnebenLinux auchdasBe-

triebssystemMicrosoftWindowsNT zumEinsatz.

Die Performance-undAngriffstestswurdenin Zusammenarbeitmit den

KommilitonenStephanBaumundSwenSommermeyerdurchgeführt.

3.1 Testsz enario

DerEinsatzvonLinux FreeS/WAN zurRealisierungeinesSite-to-SiteVirtu-

al PrivateNetwork(VPN)wurdein einerVersuchsanordnungentsprechend

Abbildung1 getestet.

3.1.1 Hardware

Die beidenGateway-Rechnerwarenmit einemIntel PentiumII 300 MHz

und128MByte RAM ausgestattet.Die beidenWorkstationsundder „An-

griffsrechner“ liefen mit einem Intel Pentium200 MHz und 64 MByte

RAM. Als Netzwerkkartenkamendie Modelle 900-Combound905B-TX

derFirma3ComzumEinsatz.Die Rechnerin Ethernet2 warennetzwerk-

technischübereinen10Base-THUB (Modell AT-MR820TRvonAllied Te-

lesyn International)verbunden. Die Workstationswarenjeweils überein

CrossOver-KabelandasentsprechendeGatewayangeschlossen.

3.1.2 Software

Auf beidenGatewayswurdeein S.u.S.E.Linux 6.0[20] Basissysteminstal-

liert. Auf den anderenRechnerlief das BetriebssystemMicrosoft Win-

dowsNT 4.0Workstation(Build 1381,ServicePack3). Für die Performan-

cetests(sieheAbschnitt 3.3) wurdedasBenchmark-Tool Netperf[21] auf

beidenWorkstationseingesetzt.FürdieAngriffstestskamendasNetzwerk-

Monitoring-Tool NetXRay(Dual, Intern.Version3.0.2)unterWindows so-

wie dievon DiskettebootbareLinux-DistributionTrinux[22] zumEinsatz.
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Abbildung1: Versuchsanordnung
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3.2 Installation und Konfiguration

3.2.1 Basissystem

Auf beidenGatewayswurdenachder InstallationdesLinux-Basissystems

der Quellcode des in der aktuellen FreeS/WAN Distribution empfoh-

lenen aktuellen Kernelreleasesder 2.0er Reihe (2.0.38) im Verzeich-

nis /usr/src/ entpackt und ein entsprechendersymbolischerLink

/usr/src/linux auf dasneueVerzeichniserstellt. Danachwurdeder

neueKernelkonfiguriert,kompiliert, installiert und getestet(wasnotwen-

dig ist, dadieanschließendeInstallations-ProzedurvonFreeS/WAN aufdie

ErgebnissederKernelkompilierungzurückgreift).Anschließendwurdedas

Netzwerk(InterfacesundRouting)entsprechenddesSzenarioskonfiguriert,

sodaßeineKommunikationzwischenallenRechnernmöglichwar.

3.2.2 Installation von FreeS/WAN

NachderInstallationderBasissystemewurdeauf beidenGatewaysdie ak-

tuelle FreeS/WAN Distribution (freeswan-1.2.tar.gz )[23] im Ver-

zeichnis/usr/src entpacktundderebenfalls auf derDistributions-Seite

erhältlichePatch (freeswan-1.2.patch1.gz ) wie in der Installati-

onsanleitung(Textdatei INSTALL im Basisverzeichnisder Distribution)

angegebenangewandt.

Danachwurdeim FreeS/WAN-HauptverzeichnisdasKommandomake

menugo aufgerufen,welchesdie Kernelkonfiguration(analogzu make

menuconfig ) mit den um die IPsec-FeatureserweitertenNetzwerk-

Optionenstartet.NebendenneuenIPsec-Parameternwerdendabeiauchan-

dereNetzwerk-Optionenautomatischauf sinnvolle Default-Wertegesetzt,

die bei unsererKonfigurationsobeibehaltenwurden.Insbesonderedie Op-

tionen„IP: forwarding/gatewaying“ und„K ernel/Usernetwork link driver“

dürfenhier nicht deaktiviert werden.OptionalkannjedochnochderPara-

meter„IP: optimizeasrouternot host“aktiviert werden.

Nach dem Verlassender Kernelkonfigurationwurde nun automatisch

die KompilierungdesneuenKernelsund der FreeS/WAN-Quellen einge-

leitet. Nachdemauchdie Kompilierungder Module abgeschlossenwar,

wurden der neueKernel und die Module mittels make install und
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make modules_install installiertundbeideGatewaysneugestartet.

Die Installations-Prozedurvon FreeS/WAN hatteautomatischim Ver-

zeichnis/sbin/init.d/ einStartup-Skriptfür dasIPsec-Subsystemin-

stalliertundeineentsprechendeRunLevel-Konfigurationvorgenommen,so

daßdiesesbeimNeustartderRechnerautomatischgeladenwurde.

3.2.3 Konfiguration von FreeS/WAN

Die RunTime-KonfigurationvonLinux FreeS/WAN befindetsichin derDa-

tei /etc/ipsec.conf . Für unserenTestwurdennur wenigeÄnderun-

genandervorinstalliertenBeispielkonfigurationvorgenommen:

� Mittels interfaces="ipsec0=eth1" wurde die IPsec-Ver-

schlüsselungan dasNetzwerk-Interface(Netzwerkkarte)gebunden,

über welchesdie Gateways jeweils mit dem „öffentlichen Netz“

(Ethernet2) verbundenwaren.

� Die Parameterin der „Beispiel-Verbindung“ (sample connec-

tion ) wurdenauf folgendeWertegesetzt:

– left=192.168.2.1

– leftsubnet=192.168.1.0/24

– right=192.168.2.3

– rightsubnet=192.168.3.0/24

– leftnexthop undrightnexthop wurdennichtgesetzt,da

sichbeideGatewaysin einemSubnetzbefandenunddieAngabe

dieserParameterin diesemFall laut Dokumentationnicht nötig

ist.

NachdemdieKonfigurationaufbeidenGateaysangepaßtwordenwar, wur-

de in der Datei /etc/ipsec.secrets nochein gemeinsamesPresha-

redSecret in FormeinerASCII-Zeichenkettefür dieAuthentifizierungwäh-

rendderSchlüsselvereinbarungeingetragen.

NacheinemNeustartderIPsec-KomponentenaufbeidenGatewaysmit-

telsdesKommandos/sbin/init.d/ipsec restart war derVPN-

Tunnelaktiv unddie beidenWorkstationskonntenüberdiesenmiteinander
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Übertragungszeit
(Sekunden)

Durchsatz

Set 1 (große Dateien)

ohne Verschlüsselung 4 768,0 kb/s

mit Verschlüsselung 5 614,4 kb/s

Set 2 (kleine Dateien)

ohne Verschlüsselung 212 14,5 kb/s

mit Verschlüsselung 213 14,4 kb/s

Tabelle1: ErgebnissederDateiübertragungstests

kommunizieren.DasMitschneidendesNetzverkehrsmittels NetXRayauf

demAngriffsrechnerzeigte,daßdiegesamteKommunikationzwischenden

beidenWorkstationsim „öffentlichenNetz“ nunverschlüsseltwar.

3.3 Performance-T ests

Um die AuswirkungendesVPN-Einsatzesauf die Performancevon Netz-

werkübertragungenzu prüfen, wurden verschiedeneTests durchgeführt.

Um Dateiübertragungstestszu ermöglichen,wurdeauf Workstation2 (sie-

he Abb. 1) ein FTP-Server installiert (Microsoft Internet InformationSer-

ver 2.0). Desweiterenwurden TCP-Streaming-Testsund TCP-Request-

Response-Tests mit dem Tool Netperf durchgeführt, wozu auf Work-

station2 die dazugehörigeServer-Komponenteinstalliertwurde.

3.3.1 Dateiüber tragungstests

Es wurdenzwei Dateisetszusammengestellt:Set1 bestandaus3 Dateien

mit einemGesamtvolumenvon3 MB. In Set2 befandensich1059Dateien,

derenGrößezwischen1 KB und5 KB lag unddie zusammenebenfalls ein

Volumenvon 3 MB aufwiesen.Eine Gegenüberstellungder durchschnitt-

lich gemessenenenÜbertragungszeitenohneund mit Verschlüsselung(in

derFreeS/WAN-Standardkonfiguration)zeigtTabelle1.

Die VerschlüsselunginnerhalbdesVPN führt (naturgemäß)zu einer

Senkungder maximalenÜbertragungsrate.Dies ist erkennbaran dem

Performance-Verlustbei derÜbertragunggroßerDateien.Bei denkleinen
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DateienbewegtesichderVerlustanPerformancein derGrößenordnungvon

Meßfehlern. Hier ist der Aufwandauf FTP-Server- und -Client-Seitefür

dasHandlingder über1000Dateien(Dateianforderung,-bestätigungund

-speicherungjedereinzelnenDatei)sogroß,daßdie verfügbareNetzband-

breitebeiweitemnichtausgenutztwird.

3.3.2 Netperf-T ests

Mit Netperf wurdenTCP-Stream-und Request-Response-Testsdurchge-

führt. DieStream-TestsuntersuchendiemaximalerreichbareÜbertragungs-

rate,währendmit denRequest-Response-Testsfestgestelltwird, wieviele

TransaktionenproSekundedurchgeführtwerdenkönnen(interaktiverNetz-

verkehr).

Um den Einfluß verschiedener, in der Konfigurationsdatei

/etc/ipsec.conf angegebenenParameterauf die Netzperformance

zu überprüfen,wurden alle Testszunächstmit deaktiviertem VPN und

anschließendmit derFreeS/WAN-Standardkonfigurationdurchgeführt.Da-

nachwurden,jeweils ausgehendvon der Standardkonfiguration,folgende

Parameterverändert:

� esp: Verschlüsselungs-bzw. Authentifizierungsalgorithmusbei Ver-

wendungdesESP-Headers.

� ah: AuthentifizierungsalgorithmusbeiVerwendungdesAH-Headers.

� keylife: Gültigkeitsdauerder Security-Associations(SA) und damit

auchderSchlüssel.

� rekeymargin: Zeit vor demAblauf derSchlüsselgültigkeitsdauer, in

derdasAushandelnneuerSchlüsselbeginnensoll.

� rekeyfuzz: maximalerProzentsatzzur zufälligenVergrößerungdes

Wertesrekeymargin, wichtig zur Lastverteilungbei VPN-Gateways

mit vielenVPN-Verbindungen.
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veränderter Konf igurat ions−
param eter

relat ive
Perfo rm ance

durchschn it t−
l ich gem es−

sene
Datenrate
(MB it /s )

m in im al
gem essene
Datenrate
(MB it /s )

m axim al
gem essene
Datenrate
(MB it /s )

keiner (VPN deaktiviert) 100,0% 9,09 9,07 9,10

keiner (Standardkonfiguration)

es p=3des −md5−96
( ah deak t i v i er t )
k ey l i f e=8. 0h
r ek ey mar gi n=9m
r ek ey f uz z =100%

72,8% 6,62 6,59 6,65

es p=3des 72,9% 6,63 6,55 6,66

es p=3des −s ha1−96 73,2% 6,65 6,63 6,67

ah=hmac −md5−96 72,6% 6,60 6,57 6,63

k ey l i f e=2s
r ek ey mar gi n=1s
r ek ey f uz z =0%

63,8% 5,80 5,57 6,16

k ey l i f e=10s
r ek ey mar gi n=3s
r ek ey f uz z =100%

72,9% 6,63 6,60 6,67

Tabelle2: ErgebnissederTCP-Stream-Tests
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Abbildung2: ErgebnissederTCP-Stream-Tests
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Ergebnisse der TCP-Stream-Tests

Ausdenin Tabelle2 undAbbildung2 dargestelltenErgebnissenlassensich

insbesonderefolgendeAussagenbzgl. dermaximalenDatenrateablesen:

� Die Auswahl eines zur Authentifizierung benutzten Hash-

Algorithmus innerhalb des ESP-Headershat praktisch keinen

Einflußauf die erreichbareDatenrate.Die Unterschiedeliegenin der

GrößenordnungvonMeßfehlern.

� Die zusätzlicheVerwendungdesAH-Headersmindertdie in unserer

TestumgebungmaximalerreichbareDatenratenurunwesentlich.

� Ein wesentlicherPerformance-Rückgangtritt lediglich bei extrem

kurzenSchlüssel-Lebensdauernauf. Bei der in derTabellegezeigten

Konfiguration(keylife=2s ) liegt diesinsbesonderedaran,daßin

diesemspeziellenFall bei jedemSchlüsselwechseleinekurzeUnter-

brechungdesVPN auftrat,dakeinneuerSchlüsselvereinbartwerden

konnte,bevor deralteSchlüsselseineGültigkeit verlor.

� Schon durch die Wahl einer etwas längerenGültigkeitsdauerfür

die verwendetenSchlüssel(z. B. keylife=10s ) konnteder o. g.

Performance-Rückgangvermiedenwerden.

Ergebnisse der Request-Response-T ests

Die in Tabelle3 und Abbildung 3 dargestelltenErgebnisseder Request-

Response-Testsbestätigendie zuvor getroffenenAussagen. Erwartungs-

gemäßhat der Einsatz des FreeS/WAN-VPN größerenEinfluß auf die

relative Request-Response-Performanceals auf die relative TCP-Stream-

Performance.Ursachedafürsinddie durchdie Verschlüsselungbedingten

erhöhtenLatenzzeitenbei derPaketübertragung.

3.3.3 Weitere Informationen zur Performance

WeitereAussagenzurPerformancevonLinux FreeS/WAN sindbei [24] zu

finden.
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veränderter Konf igurat ions−
param eter

relat ive
Perfo rm ance

durchschn it t−
l ich gem es−
sene Trans−
akt ionsrate
(Trans./s )

m in im al
gem essene

Transakt ions−
rate

(Trans./s )

m axim al
gem essene

Trans−
akt ionsrate
(Trans./s )

keiner (VPN deaktiviert) 100,0% 1140,9 1134,2 1146,6

keiner (Standardkonfiguration)

es p=3des −md5−96
( ah deak t i v i er t )
k ey l i f e=8. 0h
r ek ey mar gi n=9m
r ek ey f uz z =100%

65,1% 743,2 737,1 746,8

es p=3des 64,6% 737,4 735,5 738,9

es p=3des −s ha1−96 65,1% 743,0 743,1 744,0

ah=hmac −md5−96 64,6% 736,7 732,0 739,2

k ey l i f e=2s
r ek ey mar gi n=1s
r ek ey f uz z =0%

54,7% 624,3 612,1 642,3

k ey l i f e=10s
r ek ey mar gi n=3s
r ek ey f uz z =100%

62,6% 714,0 695,8 737,8

Tabelle3: ErgebnissederRequest-Response-Tests

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

Request−Response

VPN deaktiviert
esp=3des−md5−96

esp=3des
esp=3des−sha1−
−96

ah=hmac−md5−96

keylife=2s
rekeymargin=1s
rekeyfuzz=0%

keylife=10s
rekeymargin=3s
rekeyfuzz=100%

re
la

tiv
e

P
e

rf
o

rm
a

n
ce

Abbildung3: ErgebnissederRequest-Response-Tests
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3.4 Angriffs-T ests

3.4.1 Replay-Angriff

Mittels desNetzwerk-Sniffers NetXRaywurdenPaketeausdemDatenver-

kehrzwischendenbeidenGatewaysaufgezeichnet.Anschließendwurden

diesePaketeimmerwiederin denNetzverkehreingefügt.DieserAngriffs-

versuchführte jedoch,abgesehenvon der teilweisenBelegung der Netz-

bandbreite,zukeinerweiterenBeeinträchtigungderKommunikation.

Auch Replay-Attacken mit Paketen aus der Phasedes IPsec-Verbin-

dungsaufbausoder desSchlüsselwechselswarennicht erfolgreich. Auf-

fällig war lediglich die bei diesemAngriff festzustellendeAktivität der

Festplatten,derenUrsachedarin lag, daß von FreeS/WAN in der Datei

/var/log/messages der Empfang doppelter(also alter) Pakete ver-

merktwurde.

3.4.2 Angriff mit manipulier ten Paketen

FreeS/WAN benutztfür die SchlüsselvereinbarungdenUDP-Port500. Da

UDP im Gegensatzzu TCPein nicht-verbindungsorientiertesProtokoll ist,

konntekein Angriff durch Pakete mit gesetztemSYN-Bit erfolgen. Das

Sendenvon aufgezeichnetenUDP-Paketenausder Schlüsselwechselphase

(vgl. Replay-Angriff) an Port 500 führte zu keiner Beeinträchtigungdes

VPN undauchmit manipuliertenPaketenkonntekeinerfolgreicherAngriff

durchgeführtwerden.

3.4.3 Weiterleitung unverschlüsselter Pakete

Dieses unter Umständenkritische Problem der aktuellen FreeS/WAN-

Versionist in derin derDistributionenthaltenenDateiBUGSbeschrieben.

EmpfängtGateway2 (vgl. Abbildung1)einunverschlüsseltesPaket,das

als Absenderadressedie IP-Adressevon Workstation1 enthältund dasan

Workstation2 gerichtetist, sowird diesesPaket weitergeleitet.Da sichdie

AbsenderadresseeinesPaketesmit entsprechendenToolsbeliebigfälschen

läßt, wäre durch AusnutzungdiesesFehlersz. B. ein Denial-Of-Service-

Angriff denkbar. Der Angreifer mußdazujedochdie IP-Adressedesan-

zugreifendenRechnerskennenund von „außen“Paketean dieseAdresse
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schickenkönnen.

Die FreeS/WAN-Entwickler stufendiesesProblemals schwerwiegend

ein undplanendaherauch,zukünftigeVersionengegenAngriffe dieserArt

abzusichern.

4 Fazit

Linux FreeS/WAN machteinsgesamtgeseheneinensehrgutenEindruck.

DerVergleichmit denanderenim RahmendesProdukttestsgeprüftenVPN-

Implementierungenzeigte,daßsich Linux FreeS/WAN als freie Software

keinesfallshinterkommerziellenProduktenversteckenmuß.

Der Vorteil des Einsatzesfreier Software liegt auch im Bereich von

VPN-Produktenauf der Hand: Der Quellcodeist für jedermanneinsehbar

und somit z. B. auchauf Schwachstellenhin prüfbar. Außerdemwerden

bekannteSchwachstellender Implementierungin der Dokumentationver-

öffentlichtundnichtggf. vomHerstellergeheimgehalten.

Einer der wesentlichenSchwachpunkteder aktuellenVersionvon Li-

nux FreeS/WAN ist die fehlende Unterstützungfür Industriestandard-

Zertifikate. Außerdemmüssendie PresharedSecrets in Form von ASCII-

Zeichenkettenbzw. dieRSAPublic-Keysim Vorfeldübereinenvertrauens-

würdigenKanal„von Hand“ ausgetauschtwerden.Von einerkomfortablen

Schlüsselverteilungim Sinneeiner(lokalen)PKI kannhieralsokeineRede

sein.
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