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Zusammenfassung

DieseArbeit beschreibtdenEntwurf unddie prototypischeImplementierungeinesSystemszur Simu-
lation undVisualisierungvon Bedrohungspotentialen in vernetztenUmgebungen.Dabeihandeltessich
um ein flexibel konfigurierbaresund erweiterbaresWerkzeug,welchesdie symptomatische Simulation
und die Darstellungder prinzipiellen Wirkungsweisevon Bedrohungensowie möglicherSicherungs-
maßnahmenin beliebigenNetzwerkkonfigurationenermöglicht. Der EinsatzdiesesSystemserlaubt
einerPersonmit entsprechendemFachwissenaufdemGebietderIT-Sicherheit,dieBedeutungdermög-
lichenGefahrenfür ein vernetztesSystemunddie in ihm gespeichertenDateneineranderenPerson,die
nichtüberdasnötigeKnow-how verfügt,auf verständlicheArt undWeisezuvermitteln.

1 Motiv ation

Administratorenund technischversiertenAnwendernist bekannt,daßinnerhalbvon DatennetzenBe-
drohungenexistieren,die sich in unerwünschterArt und Weiseauf die vernetztenSystemeund die
Netzwerkinfrastrukturauswirken können. Insbesonderesind nebenprinzipiellenSoftware-Schwächen
auchdie kritischenKonfigurationenbekannt,die oft sogaralsVoreinstellungenausgeliefertwerdenund
zumBeispieldie Verbreitungvon SchadensroutinenperE-Mail erlaubenbzw. begünstigen.Die Praxis
zeigt jedoch,daßdiesesWissenum vorhandeneSchwachstellenbishernicht in ausreichenderWeisein
geeigneteSicherungsmaßnahmenumgesetztwird.

Die AbschätzungmöglicherRisikenfür die InfrastruktureinerFirmaoderInstitutionunddieErgrei-
funggeeigneterSicherungsmaßnahmensindwichtigeAufgabendesManagements.Wennalsovernetzte
SystemedurchBedrohungengefährdetsind,derenprinzipielleFunktionsweisenbekanntsind,läßtdies
aufVersäumnisseseitensdesManagementsschließen.Ein wesentlicherGrunddafürkannunzureichen-
desVerständnisodermangelndesInteressefür technischeProblemstellungendieserArt sein— esfehlt
am notwendigenProblembewußtsein. Dies ist unteranderemdarin begründet,daßoft umfangreiches
technischesFachwissenerforderlichist, um potentielleBedrohungenzu verstehenunddie Auswirkun-
genaufdie eigenenSystemeeinschätzenzu können.

Eine Software, die es erlaubt,ein Bedrohungsszenario— also dasWirken einer bestimmtenBe-
drohungin einemNetzwerk— zu simulierenundzu visualisieren,kannein geeignetesWerkzeugsein,
umauchPersonenmit geringeremtechnischenVorwissendieAuswirkungendersimuliertenBedrohung
zu verdeutlichenundsie bezüglichderMöglichkeitenzur Minimierungvon Bedrohungspotentialen zu
beraten(vgl. Use-Case-Diagrammin Abb. 1).
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Abbildung1: Beratung– dertypischeAnwendungsfall

2 Stand der Technik

NachderDefinitionderAnforderungenaneinesolcheSoftwarewurdederStandderTechnikanalysiert,
umzuprüfen,welchebereitsexistierendenLösungenbeiseinerEntwicklungeingesetztwerdenkönnten.
DabeiwurdenverschiedeneWerkzeugezur Simulationvon Netzwerken sowie zur Visualisierungvon
Netzwerkkonfigurationenuntersucht(u. a. wurdendie in [Baj99], [Coh99], [Dup88], [Est96], [Est99],
[Fal99] und[Kes88] beschriebenenSystemebetrachtet).

Eszeigtesich,daßdie verfügbarenProgrammpaketekeineausreichendeFunktionalitätbzw. Flexi-
bilität boten,um daraufaufbauendein dendefiniertenAnforderungenentsprechendesSystemszu ent-
wickeln. Um die Systemfunktionalitätwie geplantrealisierenzu können,wurdedaherbeschlossen,ein
eigenesSimulations-undVisualisierungswerkzeug zuentwickeln.

3 Realisierung

DasentwickelteSystemzur Simulationvon Bedrohungsszenarienist in drei Schichtenunterteilt:Kern-
system,EntkopplungsschichtundEin-/Ausgabe-Schicht.DieseStrukturierungentsprichtdem’Facade’-
Entwurfsmustermit seinenElementen’subsystem’,’f acade’und’clients’ [Gam96].

Um eineweitgehendePlattformunabhängigkeit zu gewährleisten,wurdefür die prototypischeIm-
plementierungdesSystemsdieProgrammiersprachePythonundüberdieSchnittstelleTkinterdasGUI-
Toolkit von Tcl/Tk verwendet.

3.1 Kernsystem

Im KernsystemfindetdieeigentlicheSimulationderBedrohungsszenarienstatt.Dazuwird zunächstder
statische Zustanddeszu betrachtendenNetzwerks— bestehendausder Netzwerk-Topologieund der
KonfigurationderNetzwerk-Knoten— erfaßt.
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Ein Netzwerkwird in diesemSystemalsbi-partiterGraphaufgefaßt,dersichausKnoten-undNetz-
Objektenzusammensetzt,die miteinanderverbundenseinkönnen. Knoten-Objekterepräsentierenda-
bei die an ein oder mehrereNetzeangeschlossenen’Geräte’ und Netz-Objektestellendie einzelnen
Netzwerk-Segmente— alsodie physischenVerbindungenzwischenzweiodermehrKnoten— dar.

JederNetzwerkkomponentekönnenbeliebigeEigenschaften(z. B. Informationenüberdie in einem
Knotenaktive Softwareo. ä.) zugewiesenwerden,die bei derSimulationeinerbestimmtenBedrohung
ggf. berücksichtigtwerdenkönnen.WeiterhinkönnenverschiedenenetzwerkspezifischeMerkmaleder
einzelnenKnotenkonfiguriertwerden,wie z. B. Routing-TabellenoderPaketfilter-Regeln.

Die zu simulierendendynamischen VorgängeinnerhalbdesNetzwerkswerdendurchverschiedene
Klassenmodelliert,derenInstanzenals sogenannteDienst-oderBedrohungsmodulein einzelneNetz-
werkknoteneingebrachtwerdenkönnen.DieseModulekönnenDatenpaket-ObjekteinnerhalbdesNetz-
werksversendenbzw. von dembetreffendenKnotenempfangeneDatenpaketeverarbeiten.Beispiels-
weisekanneinembestimmtenKnotendurchHinzufügeneinesentsprechendenDienstmodulsinnerhalb
derSimulationdie FunktionalitäteinesE-Mail-Serversoder-Clientsgegebenwerden.Auf gleicheArt
undWeisekannein Knotenaberauchmit schadhaftenFähigkeiten— z. B. mit derRoutinezurVerbrei-
tungeinesNetzwerk-WurmsoderderFunktionalitäteinesNetzwerk-Sniffers— ausgestattetwerden.So
könnenalsoeinerseitsverschiedeneNetzwerkdiensteundandererseitsdiemöglichenAuswirkungenvon
BedrohungenaufdieseDienstesimuliertwerden.

3.2 Entk opplungssc hic ht

Die Entkopplungsschichttrenntdie ImplementierungdesKernsystemsvon derzur Verfügunggestellten
Funktionalität,indemsiedasKernsystemkapseltunddie SteuerungdesgetaktetenSimulationsablaufs
übernimmt.

Desweiterenfindet in dieserSchichteineSammlungundAufbereitungvon Datenübereineablau-
fendeSimulationstatt. DieseDatenkönnensowohl vom Kernsystemselbstals auchvon außen(z. B.
zu Visualisierungszwecken) abgerufenundgenutztwerden.Außerdemsindin derEntkopplungsschicht
Funktionenzur Anbindungvon graphischerBedienoberflächeund Visualisierungsmodulenimplemen-
tiert.

3.3 Ein-/Ausgabe-Sc hic ht

DieseSchichtumfaßtall die Komponenten,überdie der Benutzermit demSysteminteragierenkann.
Dazugehöreninsbesonderedie graphischeBedienoberfläche(GUI) und die Funktionenzum Einlesen
von Konfigurationsdatenin dasKernsystem.

Die GUI bietetdemBenutzerBildschirmdialogean,um ein zu simulierendesSzenarioin dasKern-
systemzu ladenunddie Simulationzu startenundbei Bedarfwiederzu stoppen.Die Geschwindigkeit
desSimulationsablaufsläßtsichdenErfordernissenanpassen.Ein geladenesSzenariowird innerhalbder
GUI zweidimensionalvisualisiert(vgl. Screenshotin Abb. 2). WährendderSimulationwerdenStatus-
informationendereinzelnenNetzwerkkomponentenundstatistischeAngabenpermanentoderaufAbruf
angezeigt.Die Visualisierungkannin verschiedenerHinsicht angepaßtwerden,um spezielleAspekte
derSimulationeinerBedrohungbesondershervorzuheben.

3.4 Simulationstaktung

Die Simulationläuft getaktetin derArt undWeiseab,daßzu jedemZeitpunktimmernur eineeinzelne
Netzwerkkomponenteaktiv ist. Dadurchist gewährleistet,daßdie Simulationschrittweiseausgeführt
werdenkann und es nicht zu zeitlich parallelenEreignissenan verschiedenenStellender Topologie
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Abbildung2: ScreenshoteinerSimulationvon AuswirkungeneinesE-Mail-Wurms

kommenkann.Im Vergleichzu einerungetaktetenbzw. parallelenSimulationsmethodikerleichtertdies
dieBeobachtungundSteuerungdesSimulationsablaufsdurchdenBenutzer.

4 Ausb lic k

Bei derim RahmendieserArbeit durchgeführtenprototypischenImplementierunglag derSchwerpunkt
aufderBereitstellungeinesRahmensystems,welchesvielfältige Möglichkeitenfür zukünftigeErweite-
rungendesFunktionsumfangsbietet.EinigedenkbareErweiterungenwerdenim folgendenbeschrieben.

4.1 Zusätzlic he Bedr ohungsar ten und Netzwerkdienste

Aufbauendauf dasvorhandeneSystemkönnendurchdie EntwicklungentsprechenderModuleweitere
Bedrohungsartensimuliertwerden.Um die AuswirkungenbestimmterBedrohungsartenzeigenzu kön-
nen,ist die Implementierungvon Dienstmodulenzur SimulationweitererNetzwerkdienstewünschens-
wert.

4.2 Erweiter te Möglic hkeiten zur Übernahme von Eingabedaten aus
Fremdf ormaten

Bei der derzeitigenprototypischenImplementierungmüssendie Topologiedatenfür ein Bedrohungs-
szenarioentwedermanuellerstellt werdenoder könnenmit Hilfe einesDateikonvertersausden von
demNetzwerk-Editor’Tkined’ (Teil derNetzwerkmanagement-Plattform’Scotty’ [Scotty]) gespeicher-
tenDatengewonnenwerden.Die Konfigurationsdatenfür dieNetzwerkkomponenteneinesBedrohungs-
szenariosmüssenderzeitmanuellerstelltwerden.

EinewünschenswerteErweiterungwärenebenderEntwicklungweitererDateikonverterzur indirek-
ten Übernahmevon DatenandererNetzwerk-EditorenaucheineMöglichkeit zur direkten Datenüber-
nahmevonNetzwerk-Managementsystemen, waseineflexible ErfassungderStrukturundKonfiguration
realerNetzwerke ermöglichenwürde.
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4.3 Szenario-Editor

Eine Erweiterung,welchedie BenutzungdesSystemserleichternwürde, wäre die Integration eines
vollständigenSzenario-Editors,der die Erstellungund Modifikation von Bedrohungsszenariendirekt
überdie graphischeBedienoberflächedesSystemsermöglicht. EinekonsequentePlausibilitätsprüfung
könntedabeihelfen,möglicheFehlerin derKonfigurationzu vermeiden.

4.4 Erweiter te Visualisierung

Im BereichderVisualisierungsindzahlreicheErweiterungenmöglichundzumproduktivenEinsatzdes
Systemsfür Beratungszwecke teilweiseaucherforderlich,umdemBeobachtereinerSimulationdiedarin
ablaufendenVorgängemöglichstintuitiv veranschaulichenzu können.

DenkbareAnsätzefür erweiterteVisualisierungsmöglichkeiten sindz.B. diedetaillierteAnzeigeder
innerhalb einerNetzwerkkomponentesimuliertenVorgänge,die dreidimensionaleAnzeigedesBedro-
hungsszenarios(ggf. in verschiedenenDetaillierungsgraden), die AnimationdesNetzwerk-Verkehrsin
verschiedenenDetaillierungsgraden(evtl. bis auf die EbeneeinzelnerDatenpakete)oderauchdie rea-
litätsnaheDarstellungdesNetzwerk-Umfelds(alsoz. B. derRäumeoderGebäude,in denendie realen
Netzwerkkomponentenuntergebrachtsind).
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