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Zusammenfassung

DieseArbeit beschreibden Entwurf und die prototypischdmplementierunginesSystemszur Simu-

lation und Visualisierungvon Bedrohungspotentiah in vernetztelmgelungen.Dabeihandeltessich

um ein flexibel konfigurierbaresind erweiterbaresVerkzeug,welchesdie symptomatische Simulation

und die Darstellungder prinzipiellen Wirkungsweisevon Bedrohungersovie moglicher Sicherungs-
maflnahmerin beliebigenNetzwerklonfigurationenermdéglicht. Der EinsatzdiesesSystemserlaubt
einerPersormit entsprechendeachwisseraufdemGebietderIT-Sicherheitdie Bedeutunglermog-

lichenGefahrenfur ein vernetztessystemunddie in ihm gespeicherteDateneinerandererPersondie

nicht iberdasnoétigeKnow-how verfugt,aufverstandlicheArt und Weisezu vermitteln.

1 Motiv ation

Administratorenund technischversiertenAnwendernist bekannt,dafinnerhalbvon DatennetzerBe-
drohungenexistieren, die sich in unerwiinschteArt und Weise auf die vernetztenSystemeund die
Netzwerkinfrastruktuauswirlen kdnnen. Insbesondersind nebenprinzipiellen Software-Schwéchen
auchdie kritischenKonfigurationerbekanntdie oft sogarals VVoreinstellungerausgeliefertverdenund
zum Beispieldie Verbreitungvon Schadensroutineper E-Mail erlauberbzw beglnstigen.Die Praxis
zeigtjedoch,dalRdieseswWissenum vorhandeneschwachstellerbishernicht in ausreichendeWeisein
geeignete&sicherungsmalRnahmemgesetzwird.

Die AbschatzungnoéglicherRisikenfir die InfrastruktureinerFirmaoderlnstitutionunddie Ergrei-
fung geeigneteSicherungsmaRnahmsmdwichtige AufgabendesManagementsWennalsovernetzte
SystemealurchBedrohungemefahrdesind, derenprinzipielle Funktionsweisefekanntsind, laltdies
aufVersaumnisseeitensddesManagementschlieRenEin wesentlicheGrunddafirkannunzureichen-
desVerstandnisdermangelndesnteressdir technischd’roblemstellungedieserArt sein— esfehlt
am notwendigerProblembevu3tsein. Dies ist unteranderemdarin begriindet,da oft umfangreiches
technischegachwissererforderlichist, um potentielleBedrohungerzu versteherund die Auswirkun-
genaufdie eigenerSystemeeinschatzeru kdnnen.

Eine Software, die es erlaubt, ein Bedrohungsszenarie- also dasWirken einer bestimmtenBe-
drohungin einemNetzwerk— zu simulierenund zu visualisierenkannein geeignete$Verkzeugsein,
umauchPersonemit geringerentechnischevorwissendie AuswirkungendersimuliertenBedrohung
zu verdeutlicherund sie bezlglichder Méglichkeiten zur Minimierung von Bedrohungspotentien zu
beratenvgl. Use-Case-Diagramin Abb. 1).
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2 Stand der Technik

NachderDefinition der AnforderungeraneinesolcheSoftwarewurdeder Standder Technikanalysiert,
um zu prifen,welchebereitsexistierenderLdsungerbeiseinerEntwicklungeingesetziverdenkdnnten.
Dabeiwurdenverschieden&Verkzeugezur Simulationvon Netzwerlen sowie zur Visualisierungvon
Netzwerklonfigurationeruntersuch(u. a. wurdendie in [Baj99], [Coh99, [Dup88, [Est9q, [Est99,

[Fal99 und[Kes88 beschriebeneBystemebetrachtet).

Eszeigtesich, dal3die verflgbarerProgrammpakte keineausreichend€&unktionalitatozw. Flexi-
bilitat boten,um daraufaufbauencein dendefiniertenAnforderungerentsprechendeSystemszu ent-
wickeln. Um die Systemfunktionalitétvie geplantrealisiererzu kdnnen wurde daherbeschlossergin
eigenesSimulations-undVisualisierungswerkzeuzu entwicleln.

3 Realisierung

Dasentwiclelte Systemzur Simulationvon Bedrohungsszenariast in drei Schichterunterteilt: Kern-
system Entkopplungsschichtind Ein-/Ausgabe-SchichDieseStrukturierungentsprichidem’Facade’-
Entwurfsmustemit seinenElementerisubsystem’;facade’und’clients’ [Gam94.

Um eineweitgehendéPlattformunabhangigit zu gewvéhrleistenwurdefur die prototypischelm-
plementierunglesSystemslie Programmierspracheythonund tiberdie SchnittstelleTkinter dasGUI-
Toolkit von Tcl/Tk verwendet.

3.1 Kernsystem

Im Kernsystenifindetdie eigentlicheSimulationderBedrohungsszenariestatt. Dazuwird zunéchster
statische Zustanddeszu betrachtendeietzwerks— bestehendusder Netzwerk-Dpologieund der
Konfigurationder Netzwerk-Knoten— erfaf3t.



Ein Netzwerkwird in diesemSystemalsbi-partiterGraphaufgef3t,dersichausknoten-undNetz-
Objektenzusammensetztie miteinanderverbundenseinkénnen. Knoten-Objektereprasentiereda-
bei die an ein oder mehrereNetze angeschlossenéerate’ und Netz-Objektestellendie einzelnen
Netzwerk-Sgmente— alsodie physischen/erbindungerzwischerzweiodermehrkKnoten— dar.

JedemMetzwerklomponenté&konnenbeliebigeEigenschafterfz. B. Informationeniiberdie in einem
Knotenaktive Softwareo. a.) zugaviesenwerden,die bei der SimulationeinerbestimmterBedrohung
gaf. berucksichtigwerdenkdnnen.Weiterhinkénnenverschiedenaetzwerkspezifischklerkmaleder
einzelnerKnotenkonfiguriertwerdenwie z. B. Routing-TabellenoderPaketfilterRegeln.

Die zu simulierenderdynamischen VorgangeinnerhalbdesNetzwerkswerdendurchverschiedene
Klassenmodelliert, dereninstanzerals sogenannt®ienst- oder Bedrohungsmodulen einzelneNetz-
werkknoteneingebrachtverdenkdnnen.DieseModule kdnnenDatenpakt-ObjekteinnerhalbdesNetz-
werksversenderbzw. von dembetrefendenKnotenempfingeneDatenpakte verarbeiten.Beispiels-
weisekanneinembestimmterkKnotendurchHinzufligeneinesentsprechendebienstmodulsnnerhalb
der Simulationdie FunktionalititeinesE-Mail-Senersoder-Clientsgegebenwerden. Auf gleicheArt
undWeisekannein Knotenaberauchmit schadhaftefrahigleiten— z. B. mit der Routinezur Verbrei-
tungeinesNetzwerk-WirmsoderderFunktionalitateinesNetzwerk-Snifers— ausgestatteterden.So
kdnnenalsoeinerseityverschiedendletzwerkdiensteindandererseitdie méglichenAuswirkungenvon
Bedrohungerauf dieseDienstesimuliertwerden.

3.2 Entkopplungssc hicht

Die Entkopplungsschichirenntdie ImplementierungiesK ernsystemson derzur Verfligunggestellten
Funktionalitat,indemsie dasKernsystenkapseltund die SteuerunglesgetakteterSimulationsablaufs
Ubernimmt.

Desweiterenfindetin dieserSchichteine Sammlungund Aufbereitungvon Datenlibereineablau-
fendeSimulationstatt. Diese Datenkénnensavohl vom Kernsystenselbstals auchvon aul3en(z. B.
zu Visualisierungszwe@hn) abgeruferund genutztwerden.AuRerdensindin der Entkopplungsschidh
Funktionenzur Anbindungvon graphischeBedienoberflachend Visualisierungsmodulemmplemen-
tiert.

3.3 Ein-/Ausgabe-Sc hic ht

DieseSchichtumfaf3tall die Komponenteniiberdie der Benutzemit dem Systeminteragiererkann.
Dazugehoreninsbesondereéie graphischeBedienoberflach¢GUI) und die Funktionenzum Einlesen
von Konfigurationsdatein dasKernsystem.

Die GUI bietetdemBenutzemBildschirmdialogean,um ein zu simulierendesszenarian daskKern-
systemzu ladenunddie Simulationzu startenund bei Bedarfwiederzu stoppen.Die Geschwindigkit
desSimulationsablaufkiRtsichdenErfordernissemnpasserkin geladeneSzenariavird innerhalbder
GUI zweidimensionaVisualisiert(vgl. Screenshoin Abb. 2). Wahrendder SimulationwerdenStatus-
informationendereinzelnerNetzwerklomponentemndstatistischeéAngabernpermanenoderauf Abruf
angezeigt.Die Visualisierungkannin verschiedeneHinsicht angepal3tverden,um spezielleAspekte
derSimulationeinerBedrohungbesonderfienorzuheben.

3.4 Simulationstaktung

Die Simulationlauft getaktetn der Art undWeiseab,dalRzu jedemZeitpunktimmernur eineeinzelne
Netzwerklomponenteaktiv ist. Dadurchist gewahrleistet,daRdie Simulationschrittweiseausgefiihrt
werdenkann und es nicht zu zeitlich parallelenEreignisseran verschiedenerstellen der Topologie
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kommenkann.Im Vemgleichzu einerungetaktetetzw parallelenSimulationsmethodikrleichtertdies
die Beobachtungind SteuerunglesSimulationsablaufdurchdenBenutzer

4 Ausblick

Bei derim RahmerdieserArbeit durchgefihrtemrototypischerimplementierundag der Schwerpunkt
aufderBereitstellungeinesRahmensystemsyelchesvielfaltige Moglichkeitenflr zuklnftigeErweite-
rungendesFunktionsumdingsbietet. Einigedenkbaregerweiterungenwverdenim folgenderbeschrieben.

4.1 Zusatzlic he Bedrohungsar ten und Netzwerkdienste

Aufbauendauf dasvorhandenesystemkdnnendurchdie Entwicklungentsprechenddvliodule weitere
Bedrohungsartesimuliertwerden.Um die AuswirkungenbestimmteBedrohungsartereigenzu kon-
nen,ist die Implementierung/zon Dienstmodulerzur SimulationweitererNetzwerkdiensteviinschens-
wert.

4.2 Erweiter te Moglic hkeiten zur Ubernahme von Eingabedaten aus
Fremdf ormaten

Bei der derzeitigenprototypischenmplementierungnissendie Topologiedaterfiir ein Bedrohungs-
szenarioentwedermanuellerstellt werdenoder kdnnenmit Hilfe einesDateilorvertersausdenvon
demNetzwerk-EditorTkined’ (Teil derNetzwerkmanagement-Plattfor@cotty’ [Scotty]) gespeicher
tenDatengenvonnenwerden.Die Konfigurationsdatefiir die NetzwerklomponenterinesBedrohungs-
szenariosnusserderzeitmanuellerstelltwerden.

EinewinschenswertErweiterungwvarenebender EntwicklungweitererDateilonverterzurindirek-
ten Ubernahmevon DatenanderemMetzwerk-Editoreraucheine Mdglichkeit zur direkten Dateniiber
nahmevon Netzwerk-Managementsystemeavaseineflexible Erfassungler StrukturundKonfiguration
realerNetzwerle ermdglicherwirde.



4.3 Szenario-Editor

Eine Erweiterung,welche die Benutzungdes Systemserleichternwiirde, wére die Integration eines
vollstdndigenSzenario-Editorsder die Erstellungund Modifikation von Bedrohungsszenariatirekt
Uberdie graphischeBedienoberflachdesSystemsermaoglicht. Eine konsequent®lausibilitatsprifug
kénntedabeihelfen,méglicheFehlerin derKonfigurationzu vermeiden.

4.4 Erweiter te Visualisierung

Im BereichderVisualisierungsind zahlreicheErweiterungemmoglichund zum produktiven Einsatzdes
Systemdir Beratungszwedakteilweiseaucherforderlich,umdemBeobachteeinerSimulationdie darin
ablaufendenvorgangemdoglichstintuitiv veranschaulichemu konnen.

DenkbareAnsétzeflir erweiterteVisualisierungsmaoglichditen sindz. B. die detaillierteAnzeigeder
innerhalb einerNetzwerklomponentesimuliertenVorgange die dreidimensionalénzeigedesBedro-
hungsszenario@gf. in verschiedenebetaillierungsgradenylie Animation desNetzwerk-\érkehrsin
verschiedeneetaillierungsgradefevtl. bis auf die EbeneeinzelnerDatenpakte) oderauchdie rea-
litatsnaheDarstellungdesNetzwerk-Umfeldqalsoz. B. der RAumeoderGebaudein denendie realen
Netzwerklomponentemuntegebrachsind).
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